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ソフトウェアリビジョン
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C.01.09 に対応しています。
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本書の内容
本書の内容

このマニュアルでは、OpenLab CDS ChemStation Edition（システムアーキ
テクチャ、ライセンス方針、データの完全性）のコンセプトと管理および 
OpenLab Control Panel について解説しています。

1 アーキテクチャコンセプト

この章では、Agilent OpenLab CDS ChemStation Edition アーキテクチャ
の一般的なコンセプトの概要について説明します。

2 OpenLab Control Panel

OpenLab Control Panel を使用すると、セキュリティポリシー、セントラ
ルコンフィグレーション、またはラボステータス全体の表示などの 
OpenLab CDS Shared Services コントロール機能にアクセスできます。こ
れらの機能については、この章で詳細に説明します。

3 OpenLab CDS Shared Services サーバー

この章では、OpenLab Shared Services メンテナンスツールについて説明
します。

表 1 このドキュメントで使用される用語と略語

用語 説明

AIC Agilent 機器コントローラ

CDS クロマトデータシステム

ChemStation OpenLab CDS ChemStation Edition

コントロールパネル OpenLab Control Panel

Microsoft コントロールパネル Microsoft Windows オペレーティング
システムの一部

Secure Workstation Secure Workstation for OpenLab CDS 
ChemStation Edition
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本書の内容
4 ChemStation 固有の管理

この章では、診断、サポート、およびトラブルシューティングに便利な
種々のツールについて説明しています。
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この章では、Agilent OpenLab CDS ChemStation Edition アーキテ
クチャの一般的なコンセプトの概要について説明します。
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1 アーキテクチャコンセプト
概要
概要

OpenLab CDS ChemStation Edition には以下のソフトウェアとインター
フェイスモジュールが含まれています。

• OpenLab Control Panel

OpenLab Control Panel は、OpenLab CDS コンポーネントおよび Shared 
Services の管理機能へのアクセスを提供するユーザーインターフェイ
スです。

• Shared Services

これらのサービスは、セントラルアクセス、セントラルコンフィグレー
ション、ラボステータスの一覧表示、および機器のリモートコントロー
ルを提供します。セントラル機能は、すべての OpenLab モジュールで使
用することができます。

• 機器コントロール、データ取込およびデータ解析モジュール 

• レポート（クラシックおよびインテリジェントレポート）

• ファイルシステムまたは中央データ記憶領域

（OpenLab Server により提供される Content Management）
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アーキテクチャコンセプト 1
システムアーキテクチャ
システムアーキテクチャ

ワークステーション

ワークステーションでは、すべてのコンポーネント（Shared Services、コ
ントロールパネル、機器コンフィグレーション、メソッド、シーケンスお
よびデータファイル）が同じコンピューターにインストールされます。

以下の図に、ChemStation ワークステーションのコンフィグレーションを
示します。1 台のワークステーションに複数の機器を持つことができます

（『OpenLab CDS ChemStation Edition 要件ガイド』を参照）。

図 1 ChemStation ワークステーション

LAN

データのアップロードとダウンロード

論理通信
管理者用ガイド 9



1 アーキテクチャコンセプト
システムアーキテクチャ
ネットワークワークステーション

ネットワークワークステーションのコンセプトは、ユーザー、ロール、お
よびライセンスを集中管理します。任意のネットワークワークステーショ
ンから機器ステータスを表示できます。ただし、機器を設定した PC から
のみ機器をコンフィグレーションし起動できます。

ネットワークワークステーションの構成を以下の図に示します。複数の
ワークステーションをネットワークワークステーションシステムに含める
ことができます。図には 1 つの ChemStation インスタンスのみが示され
ていますが、同じマシンに複数のインスタンスおよび関連機器のコンフィ
グレーションを行うことができます。

図 2 ChemStation ネットワークワークステーション

LAN

データのアップロードとダウンロード

論理通信
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アーキテクチャコンセプト 1
システムアーキテクチャ
OpenLab CDS ChemStation Edition ネットワークワークステーション 構成
は、中央データ記憶領域を使用する場合でも、使用しない場合でも使用で
きます。中央リポジトリに接続されている場合は、ワークステーションに
保存したデータが中央リポジトリと同期されます。中央データ記憶領域の
ある ChemStation の詳細については、『Content Management システム付き 
OpenLab CDS ChemStation Edition ユーザーガイド』
(CDS_CS-with-DataStorage.pdf) を参照してください。

OpenLab ECM 3.x システムの場合、ECM アカウントごとに独立した Shared 
Services サーバーが必要です。

分散システム

分散システムとしてインストールされた OpenLab CDS ChemStation 
Edition は、システム内のどの ChemStation クライアント PC からでも機
器にアクセスできます。

ネットワークワークステーションのシステムと同様に、OpenLab Control 
Panel ではシステム内のすべての機器の概要が示されます。任意の 
ChemStation クライアントから、Shared Services によって提供されるす
べての情報にアクセスできます。たとえば、機器の使用状況、ロケーショ
ン、およびステータス（オンライン、オフライン、エラー、実行中、ノッ
トレディなど）を確認できます。

ネットワークワークステーションのインストールとは異なり、分散システ
ムでは任意の ChemStation クライアントの PC から任意の機器のコンフィ
グレーション、起動およびコントロールを行えます。

分散システムコンフィグレーションでは、機器セッションでさらに柔軟な
作業が行えます。オンライン機器を起動し、シーケンスを開始し、機器が 
Agilent 機器コントローラ (AIC) マシン上で実行し続ける間に、
ChemStation クライアントを切断することができます。後で任意のユー
ザーが、任意のクライアントから再びこの機器に接続し、オンライン機器
の操作を完了したりデータを解析したりできます。

注記 分散システムには、OpenLab Server/OpenLab ECM XT または OpenLab ECM 3.x 
が必要です。
管理者用ガイド 11



1 アーキテクチャコンセプト
システムアーキテクチャ
ChemStation 分散システムでは、機器は AIC によって制御されます。AIC 
は Windows サーバーです。各 AIC が、最大 10 台の機器を制御できます。
AIC マシン上の ChemStation インスタンスには、任意の ChemStation ク
ライアントからアクセスできます。ChemStation クライアントと AIC の間
の接続には、リモートデスクトップサービスが透過的に使用されます。
ChemStation クライアントを切断すると、リモートデスクトップ接続も切
断されます。ChemStation は引き続き AIC で実行されます。リモート機器
コントロール、セッションの引き継ぎ、セッションの切断、または強制終
了の詳細については、『OpenLab CDS ChemStation Edition コンセプトと
ワークフローガイド』(CDS_CS-concepts.pdf) を参照してください。

OpenLab CDS ChemStation Edition の分散システム構成には、中央データ
記憶領域が含まれます。各 AIC に取り込まれるデータは、中央リポジトリ
にアップロードされます。中央データ記憶領域のある ChemStation の詳細
については、『Content Management システム付き OpenLab CDS 
ChemStation Edition ユーザーガイド』(CDS_CS-with-DataStorage.pdf) 
を参照してください。

次の図は、OpenLab ECM 3.x のある ChemStation のシステムアーキテク
チャを示しています。OpenLab Server/OpenLab ECM XT により提供される 
Content Management を使用する場合、Content Management と Shared 
Services は 1 つのサーバーにインストールされます。OpenLab ECM 3.x 
システムの場合、ECM アカウントごとに独立した Shared Services サー
バーが必要です。
12 管理者用ガイド



アーキテクチャコンセプト 1
システムアーキテクチャ
図 3 ChemStation および OpenLab ECM 3.x のある分散システム

LAN

データのアップロードとダウンロード

論理通信
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1 アーキテクチャコンセプト
システムアーキテクチャ
分散システムにおけるネットワーク接続された
ワークステーション

AIC で機器を管理することができない場合、あるいは機器を分離したり、1 
台のコンピューターで管理したりする必要がある場合、1 つまたは複数の
ネットワークワークステーションを分散環境に追加することができます。

15 ページ 図 15 に、1 つのネットワークワークステーション、1 つの 
ChemStation クライアント、1 つの AIC、および中央データ記憶領域によ
り構成される混合トポロジを示します。このトポロジには、複数のネット
ワークワークステーション、複数のクライアント、および複数の AIC を備
えることが可能です。

混在環境では、このワークステーション上でコンフィグレーションされた
すべての機器にネットワークワークステーションからアクセスすることが
できます。また、AIC 上でコンフィグレーションされた任意の機器のクラ
イアントとしてネットワークワークステーションを使用することも可能で
す。反対に、ネットワークワークステーション上でコンフィグレーション
された機器は、分散システムの ChemStation クライアントでは制御するこ
とはできません。

ChemStation エディションと EZChrom エディション両方のシステムを同一
の OpenLab CDS Shared Services Server で制御することはサポートされ
ていません。
14 管理者用ガイド



アーキテクチャコンセプト 1
システムアーキテクチャ
図 4 ChemStation と OpenLab ECM 3.x が混在するトポロジ

LAN

データのアップロードとダウンロード

論理通信
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1 アーキテクチャコンセプト
システムアーキテクチャ
アップグレード中の下位互換性

下位互換性は、OpenLab CDS ChemStation Edition リビジョン C.01.06 で
導入されました。データシステムの既存バージョンと新しいバージョンを
同一のネットワークシステムまたは分散システムで持つことにより、アッ
プグレード中のラボ操作を可能にし、ラボのダウンタイムを最小限に留め
ます。異なる複数のバージョンがある環境の使用は、アップグレード中の
みにしてください。古いクライアントやワークステーションが、新しいク
ライアントまたはワークステーションで作成されたデータにアクセスした
り、それを再解析しないようにするためです。

アップグレード中、コントロールパネルの［機器］タブおよび［プロジェ
クト］タブは、既存のリビジョンでも機能します。アップグレード前に設
定されて実行していた機器の開始と操作ができます。ユーザーの追加やパ
スワードの変更などの管理タスクは、新しいリビジョンのソフトウェアで
実行する必要があります。その他の機能は、システムのアップグレードが
完了するまでは一切サポートされません。

以下の表は、アップグレード時の ChemStation エディションと OpenLab 
Shared Service Server との互換性を示したものです。

以下の表は、アップグレード時の ChemStation エディションと Content 
Management および OpenLab Server/OpenLab ECM XT との互換性を示した
ものです。

OpenLab CDS 
Shared Services 
Server 2.1

OpenLab CDS 
Shared Services 
Server 2.2

OpenLab CDS 
Shared Services 
Server 2.3

ChemStation 
C.01.07

はい いいえ いいえ

ChemStation 
C.01.08

はい はい いいえ

ChemStation 
C.01.09

いいえ はい はい
16 管理者用ガイド



アーキテクチャコンセプト 1
システムアーキテクチャ
ChemStation と OpenLab CDS 2.x が混在する環境

OpenLab Server 2.x の環境では、ChemStation C.01.09 と OpenLab CDS 
2.x の両方のクライアントおよび AIC の使用をサポートしています。サ
ポートされるサーバー バージョンの詳細については、「アップグレード中
の下位互換性」 16 ページを参照してください。

すべての機器が任意のクライアントまたはネットワークワークステーショ
ンで表示されます。

ルーチン作業 ルーチン作業中は、ChemStation AIC によって制御される機器には 
ChemStation クライアントを使用してアクセスし、OpenLab CDS AIC に
よって制御される機器には OpenLab CDS クライアントを使用してアクセス
します。データストレージは OpenLab Server によって提供されます。
ChemStation 環境と OpenLab CDS 環境は同じストレージを共有します。

OpenLab Server 
2.1

OpenLab Server 
2.2

OpenLab Server 
2.3 または
OpenLab ECM XT 
2.3

ChemStation 
C.01.07

はい いいえ いいえ

ChemStation 
C.01.08

はい はい いいえ

ChemStation 
C.01.09

いいえ はい はい

注記 アップグレード中は、さまざまなリビジョンを使用できます。Agilent では、
同じバージョンのソフトウェアへのインストールをお勧めしています。取込と
データ解析は、最後の再解析に使用したバージョンのソフトウェア上、および
それより新しいバージョンのソフトウェア上でサポートされています。
管理者用ガイド 17



1 アーキテクチャコンセプト
システムアーキテクチャ
図 5 ChemStation C.01.09 および OpenLab CDS 2.x を用いた
ルーチン作業

OpenLab Control Panel の機器構造を使用すると、機器を区別するのに役
立ちます。

LAN 接続

アクセス
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アーキテクチャコンセプト 1
システムアーキテクチャ
図 6 機器構造例

マイグレー
ション

混在環境では、ChemStation システムから OpenLab CDS 2.x へ測定メソッ
ドの設定値を転送できます。

1 ChemStation AIC と OpenLab CDS 2.x AIC の両方で同じ機器をコンフィ

グレーションします。

2 ChemStation クライアントから機器を起動し、測定メソッドの設定値を

機器にアップロードします。ChemStation を終了します（切断するだけ
では十分ではありません）。

3 OpenLab CDS 2.x クライアントから同じ機器を起動し、測定メソッドの

設定値を機器からダウンロードします。新しいメソッド名で保存しま
す。
管理者用ガイド 19



1 アーキテクチャコンセプト
システムアーキテクチャ
ChemStation クライアントから再度機器を起動する前に、機器の接続を
終了します。

図 7 ChemStation C.01.09 から OpenLab CDS 2.x へのメソッド設定値の
転送

注意 さまざまなシステムからの機器アクセス

機器にアクセスできない場合があります。

➔ 必ず同じシステムから機器の起動と終了を行ってください。
ChemStation から機器を起動して OpenLab CDS から終了したり、または
その逆を行わないでください。
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転送は一方通行です。転送後は、OpenLab CDS 2.x システムで 
ChemStation メソッドを使用できます。OpenLab CDS 2.x から 
ChemStation へ測定メソッドを転送したり、OpenLab CDS 2.x データを 
ChemStation で処理したりすることはできません。

詳細については、『Migrating from OpenLab CDS ChemStation Edition to 
OpenLab CDS Version 2.3 - Workstation to Workstation guide』

（MigrationGuide_OpenLabCDSChemStnToCDS2.3.pdf、OpenLab CDS リビジョ
ン 2.3 で入手可能）を参照してください。

LAN 接続

アクセス / 転送
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ライセンス

この章では、Agilent OpenLab CDS ChemStation Edition の主要コンポー
ネントと機能をまとめたもので、これらのコンポーネントと機能のライセ
ンス形態について説明します。

ライセンスの取得およびインストールの手順については、該当するインス
トールガイドの「ライセンス」の章を参照してください。

一般製品構成

OpenLab CDS ChemStation Edition は、機器コントロール、データ取り込
みとデータ解析（積分、定量、レポート）、自動化およびカスタマイズのた
めの複合ソフトウェアモジュールとして設計されています。測定器特有の
シングル機器製品は、たとえばガスクロマトグラフ、または液体クロマト
グラフなど、一定の分離テクニックをコントロールする機能を提供します。
シングル機器コンフィグレーションは、ソフトウェアモジュールを追加す
ること（アドオン）で拡張することできます。

以下のセクションでは、製品モジュールについて説明します。製品ライセ
ンスについての詳細は、「ライセンス方式」 24 ページ を参照してくださ
い。

コアモジュール

コアモジュールではデータ分析、自動化およびカスタマイズの各機能（機
器コントロールを除く）を以下の機器タイプで使用可能です。

• ガスクロマトグラフィ（GC）

• 液体クロマトグラフィ（LC）

• 外部イベントプロトコルを持つアナログデータ取り込み（A/D）

• キャピラリー電気泳動（CE）
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機器ドライバ

特定の機器タイプ向けの単一機器ドライバで、上記の機器をコントロール
することが可能です。 複数の機器ドライバをインストールすると、例えば
2つの LC、2 つの GC、または LC および GC といったような、1つ以上の分
析システムを Agilent OpenLab CDS ChemStation Edition でコントロール
することができます。

OpenLab CDS ChemStation Edition の機器コントロール機能として、異なる
タイプのコンフィグレーションになるように追加モジュールを購入して拡
張することが可能です。

アドオン

取り込んだデータは、通常２次元（「2D」）です。つまり、検出器レスポン
スを経時的に測定しています。スペクトル検出器は、検出器レスポンスを
第３の軸（波長または質量範囲など）にわたり追加して測定することで、
３次元（「3D」）データを作成できます。 

3D データの場合は、以下のモジュールにより分析とレポートを行うことが
できます。

• OpenLab CDS 3D UV アドオン

• OpenLab CDS ChemStation CE 3D MS アドオン

• OpenLab CDS ChemStation LC 3D MS アドオン

• OpenLab CDS ChemStation LC/MS デコンボリューションおよび

バイオアナライザ

ライセンスタイプ

OpenLab CDS ChemStation Edition で導入されたライセンス方針では、ラ
イセンスをより効率的に使用できます。B.04.xx ChemStation リビジョン
とは異なり、機器コントロール、ドライバ、およびアドオンのライセンス
は、フローティングライセンスになっています。機器は、起動時にライセン
ス管理から必要なライセンスを要求し、終了時にライセンスを戻します。
そのため、インストールした機器ごとに 1 つのライセンスではなく、同時
に実行する最大数の機器を取り扱うライセンスだけを購入すればよいこと
管理者用ガイド 23



1 アーキテクチャコンセプト
ライセンス
になります。ライセンス管理には OpenLab Control Panel からアクセスし
ます。

以下の 2 つのタイプのライセンスがあります。

• カウントライセンスは、関連ソフトウェアまたは機器モジュールごとに 

1 つ使用されます。

• 共有ライセンスは、PC または機器ごとに共有可能です。たとえば、

Agilent OpenLab CDS コアライセンスは共有ライセンスです。つまり、
PC でいくつの ChemStation または EZChrom インスタンスを実行してい
るかに関わらず、PC 1 台に必要なライセンスは 1 つのみです。

60 日間有効のスタートアップライセンスを、すべての OpenLab CDS 
ChemStation Edition のインストール用に用意しています。期限の開始日
はインストールした日付となります。

ライセンス方式

26 ページ 図 15 に、さまざまなインストール状況に応じた OpenLab CDS 
ChemStation Edition のライセンスを示します。

• ワークステーション

• OpenLab CDS ChemStation Edition コアライセンス 1 個

• 必要に応じた機器ライセンスとアドオンライセンス。1 台のワークス

テーションで最大 4 つの 2D LC または GC 機器を実行することがで
きます。

• ネットワークワークステーション

• OpenLab CDS Shared Services Server ライセンス 1 個

• 各ネットワークワークステーションに OpenLab CDS ChemStation 

Edition コアライセンスを各１個。複数のネットワークワークステー
ションを OpenLab CDS Shared Services Server に接続できます。

• 必要に応じた機器ライセンスとアドオンライセンス。1 台のネット

ワークワークステーションで最大 4 つの 2D LC または GC 機器を実
行することができます。

• 分散システム
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• OpenLab CDS Shared Services Server ライセンス 1 個または 

OpenLab Server ライセンス 1 個

• 各 Agilent 機器コントローラ (AIC) マシンに OpenLab CDS 

ChemStation Edition コアライセンスおよび AIC アドオンライセン
スを各１個。サーバーに接続する各 AIC に AIC ライセンス 1 個が必
要です。

• 必要に応じた機器ライセンスとアドオンライセンス。1 台の AIC で

最大 10 台の 2D LC または GC 機器を実行することができます。

Agilent 以外の他社の機器をコントロールするには、他社の機器用のドラ
イバーライセンスに加え、Agilent 機器コントロールライセンスが必要と
なります。他社の機器用に利用できるドライバーライセンスの一覧を、『サ
ポートされる機器とファームウェアガイド』に記載しています。

Agilent 機器には、Agilent 機器コントロールライセンスと Agilent ドラ
イバーライセンスが常にバンドルされています。これらのライセンスは、
ライセンス管理では 1 個の製品ライセンスとして示されます。これらのア
イテムはライセンスファイルの中でのみ、別々のラインで表示されます。
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図 8 ライセンス方式

Flexera ライセンスマネージャ

Shared Services では、Flexera 製の FlexNet Producer Suite を使用し
てライセンスを管理しています。必要コンポーネントは、OpenLab CDS 
Shared Services と共にデフォルトでインストールされています。ライセ
ンスサーバーはローカル PC または Shared Services サーバーとなりま
す。

Shared Services のライセンスを管理するには、追加の Windows サービス
を実行する必要があります。この Windows サービス名は、Agilent OpenLab 

License Server です。このサービスは、ライセンス管理を行うサーバー上
で実行する必要があります。機器は、起動する度にライセンスサーバー
サービスにライセンス取得のリクエストを出します。つまり、このサービ
スを実行している場合のみ機器を起動することができます。
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ライセンスアップグレード

アップグレード済みライセンスファイルの取得

OpenLab CDS ChemStation Edition の次のバージョンへアップグレードす
る前に、SubscribeNet でライセンスをアップグレードする必要がありま
す。コアソフトウェアをアップグレードする前にワークステーションのライ
センスをアップグレードすることを強くお勧めします。新しいライセンス
なしでスタンドアロンワークステーションを新しいバージョンのコアソフ
トウェアにアップグレードした場合、そのワークステーションは、OpenLab 
コントロールパネルに新しいワークステーションライセンスが追加される
までは機能しません。

SMA を契約している場合は、次の手順でライセンスをアップグレードでき
ます。

1 以下のプロセスで、OpenLab CDS ChemStation Edition がインストール

されているワークステーションのホスト名または MAC アドレスを 
SubscribeNet に入力するよう要求されます。

ホスト名および MAC アドレスを取得するには、コントロールパネルを開
き、［管理］ > ［ライセンス］セクションへ移動します。ホスト名を記録
し、［MAC アドレスのコピー］または［MAC アドレスの保存］機能を使用
して MAC アドレスを取得します。

2 Agilent Electronic Software and License Delivery

（https://agilent.subscribenet.com/）にログインします。
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3 ［Manage License by Host］に移動します。［Host ID］フィールドで、事

前に確認した MAC アドレスを入力し、［Search］をクリックします。

該当するホスト名が表示されない場合、複数の SubscribeNet アカウン
トでライセンスを管理している可能性があります。これらのアカウント
にログインして、ワークステーションライセンスをアップグレードする
必要があります。

4 ライセンスをアップグレードする資格がある場合、［Upgrade All］ボタ

ンが表示されます。これが表示されないときは、Agilent の営業担当者
にご連絡いただき、ソフトウェアメンテナンス契約（「営業およびサ
ポートのお問い合わせ先」 114 ページ を参照）を更新する必要がありま
す。アップグレードライセンスを作成するときは、［Generate］ボタン
をクリックしてください。

5 Upgrade All Licenses for License Host ページで、データを見直し、

［Upgrade All］をクリックして確定します。

これによりライセンスファイルが最新バージョンにアップグレードされ
ます。SubscribeNet からお客様に、新しいライセンスファイルの添付
された電子メールが送信されます。

6 システムに新しいライセンスファイルを追加します（「システムへの

アップグレード済みライセンスファイルの追加」 29 ページを参照）。

複数のスタンドアロンワークステーションを使用している場合、各ワー
クステーションでこの手順を繰り返します。

各ワークステーションの MAC アドレスがファイル名であることにご注意
ください。これはワークステーションのコントロールパネルでインポー
トするライセンスファイルを正しく特定できるようにするためです。
28 管理者用ガイド



アーキテクチャコンセプト 1
ライセンス
システムへのアップグレード済みライセンスファイルの追加

追加の機器コントロールやクライアントライセンスなど、新しいオプショ
ンをご購入いただき、SubscribeNet でライセンスを再作成した場合には、
アップグレードライセンスファイルをシステムに再適用する必要がありま
す。

1 ライセンスをインストールしたいシステムに接続されているマシンか

ら、コントロールパネルを起動します。

2 ［管理］ > ［ライセンス］の順に選択します。

3 リボン内の ［ライセンスの削除］ をクリックします。

4 リボン内の ［ライセンスの追加］ をクリックします。

5 SubscribeNet のライセンス作成プロセスで保存したライセンスファイ

ルを参照して開きます。

6 以下の Windows サービスを再起動します。

• Agilent OpenLab License Server

• Agilent OpenLab Licensing Support

Windows Server のライセンス

OpenLab CDS ChemStation Edition 分散システムは、Microsoft リモート
デスクトップサービスを利用しています。この機能には、クライアント ア
クセス ライセンスに加えて、リモートデスクトップサービス クライアン
ト アクセス ライセンス（RDS CAL）と呼ばれる追加ライセンスが必要で
す。

クライアントアクセスライセンス（CAL）

クライアント アクセス ライセンスは、共有リソースホストである 
Microsoft サーバへの接続をクライアントコンピュータに許可します。
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リモートデスクトップサービス CAL（RDS CAL）

OpenLab CDS ChemStation Instrument Controller (AIC) ソフトウェアで
は、Windows Server でリモートデスクトップサービス (RDS) のロールを
使用します。このロールを使用するには、Windows Server がリモートで制
御するアプリケーションまたはグラフィカルユーザーインターフェイスに
アクセスするために、Windows Server クライアントアクセスライセンス 
(CAL) の他に Windows Server リモートデスクトップサービス CAL (RDS 
CAL) も必要です。

使用する環境は、少なくとも 1 台のリモートデスクトップサービスライセ
ンスサーバーを配置され、有効になっている必要があります。120 日の猶
予期間には、ライセンスサーバーは必要ありません。猶予期間が終了する
と、リモート接続は拒否されます。

クライアントアクセスライセンス（CAL）とリモートデスクトップサービス 
CAL（RDS CAL）は、いずれもデバイスまたはユーザーに適用できます。

CAL と RDS CAL の要件の詳細については、以下を参照してください。

• クライアントアクセスライセンスと管理ライセンス

（https://www.microsoft.com/ja-jp/licensing/product-licensing/cl
ient-access-license.aspx）

• リモートデスクトップライセンスの解説

（http://technet.microsoft.com/en-us/library/cc772298.aspx）

• Windows Server 2012 R2 リモートデスクトップサービスのライセンス

（http://download.microsoft.com/download/3/D/4/3D42BDC2-6725-4B2
9-B75A-A5B04179958B/Licensing-Windows-Server-2012-R2-RDS-and-Des
ktop-Apps-for-RDS.pdf）

クライアントアクセスライセンスと管理ライセンス
（http://download.microsoft.com/download/3/D/4/3D42BDC2-6725-4B2
9-B75A-A5B04179958B/Licensing-Windows-Server-2012-R2-RDS-and-Des
ktop-Apps-for-RDS.pdf）
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セキュリティとデータの完全性

セキュリティ

ChemStation では、ユーザーレベルのセキュリティは OpenLab Control 
Panel によって管理されます。フォルダーレベルのセキュリティは 
ChemStation 管理ツールによって管理されます。

OpenLab Control Panel は以下のセキュリティ関連機能を含んでいます
（詳しくは 「OpenLab Control Panel」 33 ページ を参照してください）。 

• システムアクティビティログ

• 認証プロバイダーの選択

• ユーザー管理

• セキュリティポリシー

データの完全性

結果データは、インストールされた構成に応じて、ローカルまたは中央
データリポジトリのいずれかに保存されます。ローカルファイルシステム
上にデータを保存する場合、データを手動でバックアップする必要があり
ます。OpenLab ECM または OpenLab Server との併用で 21 CFR Part 11 に
完全準拠することが可能です。これらのシステムは、21 CFR Part 11 に準
拠してデータを保存します。これらは、アクセスコントロールおよび監査
証跡機能のあるセキュアデータストレージを提供します。データファイル
は、データの完全性とトレーサビリティを確保するためにバージョン管理
されています。また、OpenLab ECM および OpenLab Server では電子署名
を利用してデータからサインオフすることが可能です。システムは、デー
タを定期的に自動バックアップしてアーカイブするよう設定できます。 

中央データ記憶領域のある ChemStation の詳細については、『Content 
Management システム付き OpenLab CDS ChemStation Edition ユーザーガ
イド』(CDS_CS-with-DataStorage.pdf) を参照してください。
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OpenLab Control Panel を使用すると、セキュリティポリシー、セ
ントラルコンフィグレーション、またはラボステータス全体の表示
などの OpenLab CDS Shared Services コントロール機能にアクセス
できます。これらの機能については、この章で詳細に説明します。
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機器管理 / ラボステータス全体の表示

OpenLab Control Panel の ［機器］ビューで、ネットワークまたはワーク
ステーション上のすべての機器についての概要を表示します。すべての機
器に関する下記の情報を 1 ページに要約して確認することができます。

• 機器のステータス（色分けされたステータス、現在のランとランステー

タスを含む）

ステータスは、機器が保存されている Shared Services データベースに
保存され、常に更新されます。ステータスは、対応するサーバーに接続
されたすべての OpenLab Control Panel によってモニタできます。

• 機器名

• 機器のロケーション

• 機器タイプ

• コンフィグレーションの最終変更

構成に応じて、この情報に 1 台の PC からのみアクセス可能である場合と、
ネットワーク内の複数ワークステーションからアクセス可能な場合があり
ます。

OpenLab Control Panel 内にさまざまなロケーションのツリーを作成し、
これらのロケーションへと機器を追加することが可能です。ロケーション
を使用して、例えば部署やラボラトリーやラボラトリーベンチごとに、機
器を体系化することができます。各機器の名称、詳細説明、機器タイプと
いった基本情報が入力可能です。

OpenLab CDS ChemStation Edition での権限に応じて、数種類の操作を機
器上で行うことが可能です。

• 機器情報（機器ステータス、機器詳細、アクティビティログ）の表示

• ロケーションと機器ツリーの表示

• 機器情報の編集

注記 ChemStation と EZChrom 機器を共存させる環境はサポートしていません。
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• 機器の設定

機器コンフィグレーションはローカル PC または AIC に保存されます
が、OpenLab Control Panel からそのコンフィグレーションツールにア
クセスできます。

• オンラインまたはオフラインでの機器の起動

ワークステーションおよびネットワークワークステーション機器コン
フィグレーションはローカル PC に保存されているため、起動できるの
はその PC で設定されている機器のみです。

分散システム :機器コンフィグレーションは AIC で保存されているた
め、ネットワーク上の任意の OpenLab CDS クライアントからすべての機
器をリモートで起動することができます。

ユーザーの権限は、ロケーションや機器により異なる場合があります（「個
別機器またはプロジェクトに関する特定のロール」 51 ページ を参照）。 
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ライセンス管理

このサービスは、システムに必要なすべてのライセンスの管理を行います。

ライセンスファイルを追加する前にまずライセンスを購入し、
SubscribeNet を利用してライセンスファイルを作成する必要があります。
新規ライセンスファイルの作成についての詳細は、該当するインストール
ガイドの「ライセンス」の章を参照してください。

コントロールパネル内のライセンス管理で以下の機能を利用できます。

• ライセンスファイルをライセンスサーバーに追加できます。

• ライセンスモニタへ移動し、ライセンスサーバーにインストール済みの

すべてのライセンスのプロパティを表示することが可能です。

• ライセンスファイルをライセンスサーバーから削除できます。これは、

無効なライセンスファイルが追加された場合に便利です。

• ライセンスサーバーを表示または変更することが可能です。

• ライセンスサーバーの MAC アドレスを表示、コピー、または保存するこ

とが可能です。

• Agilent Electronic Software and License Delivery の Web ページに移

動してライセンスを取得できます。

インストール済みライセンスについては以下のプロパティが表示されます。

• ［Feature］: 使用しているライセンスタイプを表示します。

• ［Version］：ライセンスにバージョン番号がある場合、バージョン番号

を見ることができます。バージョン番号が付いていないライセンスの場
合には、バージョンは常に 1.0 として表示されます。

• ［In Use (Available)］: 現在使用中のライセンスの数（括弧内はライセ

ンスの総数）を示します。OpenLab CDS のライセンス手法は、ソフト
ウェアのインスタンスが実行されているときのみ、ライセンスが使用中
になります（「ライセンスタイプ」 23 ページを参照）。

• ［Expiration］: ライセンスに期間が設定されている場合、有効期限が表

示されます。
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[Alerts] ペインで、特定の機能で使用できるライセンス数がゼロになった
場合、または使用不可能なライセンスが必要なソフトウェアインスタンス
を起動した場合に、通知が表示されます。
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システムアクティビティログ

システムアクティビティログでは、すべてのシステムアクティビティに一
元的にアクセスできます。ログには、Shared Services や特定の機器に関
連するさまざまなイベントの情報が含まれます。リストをフィルターして、
特定のタイプのイベント、特定の時間範囲内のイベント、特定のユーザー
が作成したイベント、または特定の内容を含むイベントだけを表示できま
す。

以下のイベントタイプが記録されます。

• システム（コントロールパネル固有のイベントなど）

• 機器管理（機器の追加など）

• 機器（機器固有のエラーメッセージなど）

• 機器コントローラ（新しいネットワークワークステーションや 

AIC の追加など）

• ユーザー（新規ユーザーの追加やユーザー権限の変更など）

• グループ（新規グループの追加やグループ権限の変更など）

• セキュリティ（成功または失敗したログインイベントなど）

• ライセンス（新規ライセンスの追加など）

メッセージはユーザー管理などその他コンポーネントから来る場合と、機
器モジュールから来る場合とがあります。機器メッセージには、エラー
メッセージ、システムメッセージ、イベントメッセージなどがあります。
ChemStation はこれらのイベントを独自の環境で記録しますが、システム
アクティビティログにもイベントを送信します。［システムアクティビティ
ログ］は、警告があったかどうかにかかわらず、これらのイベントを記録
します。イベントに関する詳細情報を見るには、アクティビティログブッ
ク ビューア内で対象行を拡大します。

注記 デフォルトでは、アクティビティログが無効になっています。OpenLab 
Control Panel で有効にするには、［アクティビティログのプロパティの編集］
権限が必要です。一度有効にすると、アクティビティログは再度無効にするこ
とができません。
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［診断］ ビューでは、診断の目的でいくつかのレポートおよびツールにアク
セスできます。

• サーバーへ Ping します。

• ローカルシステム、またはサーバーのいずれかについて、オペレーティ

ングシステム、プロセッサ、ディスクドライブ、プロセス、ネットワー
クおよび接続に関するレポートを作成します。

• 登録モジュールが作成するログファイル、トレースファイルなどに一元

的にアクセスしてダウンロードすることができます。
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管理レポート

［管理レポート］ビューでは、システムのコンフィグレーションに関連した
種々の XML または PDF レポートを作成してエクスポートすることができ
ます。

機器コントローラレポート

すべての機器コントローラについての詳細情報。ワークステーションでこ
のレポートが生成される場合、そこに提示された情報はローカルシステム
についてのものになります。このレポートをクライアントサーバシステム
で生成する場合には、すべての機器コントローラが含まれます。

機器レポート

システム上のすべての機器についてのコンフィグレーションおよびアクセ
ス権限についての詳細情報を提供します。クライアントサーバシステムで
は、このレポートにはすべての機器コントローラ上のすべての機器が含ま
れます。

プロジェクトレポート

システム上のすべてのプロジェクトについてのコンフィグレーションおよ
びアクセス権限に関する詳細情報を提供します。

ロールと権限レポート

システム上で定義されたすべてのロールについて、各ロールに含まれるす
べての権限についての詳細を含めた情報を提供します。

システムレポート

このレポートは、機器コントローラ、機器、プロジェクト、ロール、ユー
ザーおよびグループについての全情報を含めた、システムについての統合
されたビューを提供します。

ロール割り当てのレポート（ユーザー / グループ）

このレポートは、すべてのユーザーとグループの概要に、割り当てられた
ロールを与えます。
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認証プロバイダ

認証プロバイダーは、システムにログインするユーザーを識別証明するた
めに使用されます。OpenLab CDS Shared Services は以下の認証プロバイ
ダーをサポートします。

• ［なし］

このモードでは、Control Panel にアクセスする際にログイン画面が表
示されません。ユーザーは、セキュリティ解除されているアプリケー
ションに自動的にログインします。ログエントリには「システム」とし
て記録されます。認証プロバイダーを［なし］に設定すると、Control 
Panel でセキュリティポリシーおよびユーザー管理ノードが非表示とな
ります。

• ［内部］

このモードでは、ユーザーの資格情報が作成され、Shared Services 
データベースに保存されます。その他のユーザーを設定する前に、
Shared Services の管理者アカウントを作成するよう促されます。これ
は、システム内に新しいユーザーを作成できる唯一のモードです。

• Windows ドメイン

既存の Windows ユーザーを OpenLab CDS Shared Services にインポー
トします。この認証は、Windows Active Directory ドメイン、または 
Enterprise 内の NT 4.0 ドメインで行われます。Shared Services は、
マッピングされたユーザーの ID およびパスワードのみを使用します。
ロールおよび権限は、Shared Services で設定します。

• ECM

ECM モードでは、OpenLab ECM 3.x システムが認証を行います。Control 
Panel を起動すると、ユーザー確認のための ECM 資格情報の入力画面が
表示されます。既存 ECM ユーザーを Shared Services の管理者として
選択しなければなりません。検索機能を利用して特定の ECM ユーザーを
見つけることができます。Shared Services は、マッピングされたユー

注記 認証プロバイダーが［なし］の場合、アクティビティログには一般的な［シス
テム］オペレータが表示され、追加 ID はありません。規制環境の場合、これ
はおすすめしません。
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ザーの ID およびパスワードのみを使用します。ChemStation Edition 
のロールおよび権限は、Shared Services で設定します。

認証プロバイダおよび保存ロケーションの設定

1 デスクトップショートカットから Control Panel を開くか、［スタート］ 

> ［すべてのプログラム］ > ［Agilent Technologies］ > ［コントロー
ルパネル］へ移動します。

2 ナビゲーションペインから［管理］ > ［システムコンフィグレーション］

を選択します。

3 ［システムコンフィグレーション］ツールバーから、［システム設定の編

集］ を選択します。

図 9  OpenLab コントロールパネルの [ システム設定の編集 ] 
ダイアログ
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4 ［システム設定の編集］ウィンドウで、ドロップダウンリストから認証

プロバイダーを選択します。

サーバーをインストールした場合、インストール時に［内部］認証プロ
バイダーが自動的に設定されます。必要に応じて、認証プロバイダーを 
[Windows ドメイン ] に変更できます。 

5 ドロップダウンリストからストレージプロバイダを選択します。

ストレージタイプ［Content Management］は、OpenLab Server/OpenLab 
ECM XT が展開されている場合のみ使用できます。

6 ［次へ］を選択します。

7 システムを管理するユーザーを選択します。

a 認証プロバイダとして［内部］ を選択した場合 :

• ［アカウントの作成］ を選択します。

• ［管理者アカウントの作成］ダイアログボックスで、［名前］と［パ

スワード］を入力します。

b 認証プロバイダとして［Windows ドメイン］ を選択した場合 : 

• チェックボックスを選択し、入力フィールドをアクティブにしま

す。

• ドメイン、ユーザー、およびパスワードを入力します。

• ［アカウントの選択］を選択します。

• 検索ストリングを入力します。

• ［ユーザーの検索］ダイアログボックスで、［検索］を選択して、

ユーザーのリストを表示します。

• ユーザーを選択します。

c 認証プロバイダとして［ECM］ を選択した場合 : 

• ECM サーバー URL を提供して、ECM ユーザー認証情報を入力しま

す。

• ［アカウントの選択］を選択します。

• 検索ストリングを入力します。

• ［ユーザーの検索］ダイアログボックスで、［検索］を選択して、

ユーザーのリストを表示します。

• ユーザーを選択します。
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8 ［OK］を選択します。

9 ［次へ］を選択します。

10 設定を確認して、［適用］を選択します。
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セキュリティポリシー

認証プロバイダーがコンフィグレーションされると、セキュリティポリ
シーが有効になり、アカウントをロックするまでの時間やパスワードポリ
シーなどを設定できます。

認証プロバイダーが ［内部］ である場合、以下で説明するすべてのパラ
メータを OpenLab Control Panel で設定できます。外部の認証プロバイ
ダー（たとえば Windows ドメイン）を使用すると、OpenLab Control 
Panel にロックするまでの時間のみを設定できますが、その他のパラメー
タはすべて外部システムによって定義されます。

21 CFR Part 11 の ChemStation に対する必要事項についての詳細は、
『Content Management システム付き OpenLab CDS ChemStation Edition 
ユーザーガイド』を参照してください。

表 2 セキュリティポリシー設定

設定 説明 21 CFR Part 11 要件

パスワードの長さ ユーザーがパスワードを変更する場合、指定さ
れた⽂字数以上の⻑さのパスワードを⼊⼒しな
ければなりません。デフォルト設定は 5 です。
内部認証プロバイダーのみ利用可能です。

最低でも 5 ⽂字の⻑さの
パスワードが必要です。

パスワードの有効期間
（日）

デフォルト値は 30 日です。この期間後にユー
ザーがログインしようとすると、パスワードの
変更を促すシステムメッセージが出ます。有効
期間は、最後のパスワード変更時、または新規
デフォルトパスワードを持つユーザーの作成時
から開始します。
内部認証プロバイダーのみ利用可能です。

有効期間は 180 日以下に
設定することをお奨めしま
す。

アカウントロックまでの
ログイン試行回数

無効なユーザー情報で何度もログインを試⾏し
た場合、そのユーザーを一定時間システムから
ロックアウトします（以下の［アカウントロッ
ク時間］を参照）。有効なユーザー資格情報で
もログインができなくなります。許容するログ
イン試⾏回数を定義できます。デフォルト設定
は 3 です。
内部認証プロバイダーのみ利用可能です。

許容ログイン試⾏回数は、
3 回に制限することをお奨
めします。
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アカウントロック時間
（分）

ユーザーがアカウントロックまでのログイン試
⾏回数を超過したときに、再試⾏可能になるま
での時間です。デフォルト設定は 5 min です。
内部認証プロバイダーのみ利用可能です。

アプリケーションを
ロックするまでの時間

アプリケーションを使用しない状態がこの期間
続くと、ユーザーインターフェイスがロックさ
れます。
デフォルト設定は 10 min です。ロックを⾏わ
ない場合は、値をゼロにしてください。

シングルサインオン シングルサインオンを有効にすると、OpenLab 
Control Panel のログイン画面は表示されなく
なります。
Windows ドメイン認証プロバイダーのみ利用可
能です。
注記：シングルサインオンは、ChemStation 
内では対応していません。

表 2 セキュリティポリシー設定

設定 説明 21 CFR Part 11 要件
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ユーザー管理

認証プロバイダーが設定されると、グループおよびロールをコンフィグ
レーションできます。

1 人のユーザーが複数グループのメンバーである場合もあります。各グ
ループに固有のロールを割り当ててください。１人のユーザーに対して
ロールを割り当てることもできますが、簡素化のためロールの割り当ては
グループレベルで行うことを推奨します。

ロールには多くの固有権限が付随しており、それらの権限によって、ユー
ザーに Control Panel および ChemStation での表示と実行が許可されま
す。

ユーザー

新規内部ユーザーを作成するには以下の情報が必要です。

表 3 ユーザーの資格情報

値 説明 必須

名前 システムにログインするための
ユーザー名

注記

以下の⽂字はユーザー名には使えません。
< > :" / \ | % * ?' °

はい

説明 ユーザーについての追加情報
（部署、機能など）

いいえ

パスワード ユーザー用のパスワード。
セキュリティポリシーで定義されている
⻑さ以上のもの。

はい

電子メール ユーザーの電子メールアドレス いいえ

フルネーム ユーザーのフルネーム いいえ
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外部の認証プロバイダー（Windows ドメインまたは ECM）を使用する場合、
OpenLab Control Panel でユーザーの検索やアプリケーションへのイン
ポートが行えます。OpenLab Control Panel でこれらの外部ユーザー用の

連絡先情報 一般的な問い合わせ先情報
（電話番号、ポケットベルなど）

いいえ

パスワードを無期限にする セキュリティポリシーでパスワード有効
期間が設定されている場合でも、パス
ワードが期限切れになりません。

いいえ

アカウントを無効にする チェックボックスを選択するとアカウン
トが無効になります。アカウントを無効
にされたユーザーはログインすることが
できなくなります。ログイン失敗を何度
も繰り返すと、そのアカウントは自動的
に無効となります。
アカウントが無効にされると、チェック
ボックスの代わりに対応するメッセージ
が表示されます。一定時間が経過すると

（［セキュリティポリシー］設定内の［ア
カウントロック時間］を参照）、アカウン
トは自動的に再び有効となります。

いいえ

ユーザーはパスワードを
変更できない

ユーザーが自分自⾝のパスワードを変更
可能かどうかを示すフラグです。デフォ
ルトではフラグはオフになっています

（つまり、ユーザーは自⾝のパスワードを
変更できます）。

いいえ

ユーザーは
次回ログイン時に
パスワードの変更が必要

オンになっている場合、ユーザーは次の
ログインの際に自⾝のパスワードを変更
しなければなりません。ユーザーがパス
ワードを変更すると、このフラグは自動
的にオフになります。このフラグは、新
規ユーザーの場合はデフォルトでオンに
なっています。

いいえ

グループメンバーシップ ユーザーを関連するグループに割り当て
ます。

ロールメンバーシップ ロールを直接ユーザーに割り当てます。

表 3 ユーザーの資格情報

値 説明 必須
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ロールを管理できますが、ユーザー名やパスワードといった実際のユー
ザー資格情報を管理することはできません。外部ユーザーを削除するには、
OpenLab Control Panel 内でユーザーを削除します。当該ユーザーは外部
認証システムにそのまま残ります。

グループ

外部認証プロバイダーを利用する場合、外部システムの既存グループをイ
ンポートするか、新しく内部グループを作成することができます。マッピ
ングおよび作成できるグループの数に制限はありません。

外部システムまたはコントロールパネルのグループにユーザーを割り当て
ます。OpenLab CDS ChemStation Edition にのみ関係のある追加のユー
ザー割り当てが必要な場合には、コントロールパネルに作成します。

グループを削除またはマッピング解除する場合、そのグループのメンバー
であるユーザーに対する変更は行われません。

ロールと権限

ロールは権限をユーザーまたはユーザーグループに割り当てるために使用
され、全体的にまたは特定の機器、ロケーションごとに割り当てることが
可能です。システムには定義済みロールのリストが、システムインストー
ルの一部としてインストールされています（［機器管理者］、［機器ユー
ザー］、［すべて］など )。各ロールには、固有の権限が割り当てられてい
ます。

権限は、主要な３つのロールタイプ（プロジェクトロール、機器ロール、
管理ロール）に従ってグループ化されています。ロールに権限を割り当て
る場合、まず必要なロールタイプを選択してからそのロールタイプに関連
する権限を選択します。各ロールは、指定された 1 つのロールタイプに対
応する権限だけを有します。定義済みロールの［すべて］は唯一の例外で、
このロールはすべてのロールタイプのすべての権限を有します。ユーザー
またはグループがシステム機能を実行するためには、複数のロールが必要
な場合があります。例えば、化学者というロールを持つユーザーには、機
器を実行する権限を持つ機器ユーザーといった別のロールが必要な場合が
あります。
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コントロールパネル内にさまざまなロケーションからなるツリーを作成し、
該当するロケーションに機器を追加することが可能です。それぞれの機器
や機器グループに、異なった機器ロールを割り当てることができます ( 

「個別機器またはプロジェクトに関する特定のロール」 51 ページを参照 )。
たとえば、ユーザーが１つの機器で［機器管理者］ロールを持ち、別の機
器で［機器ユーザー］ロールを持っている場合があります。

コントロールパネルでさまざまなプロジェクトまたはプロジェクトグルー
プからなるツリーを作成し、さまざまなプロジェクトにさまざまなプロ
ジェクトロールを割り当てることもできます（「個別機器またはプロジェク
トに関する特定のロール」 51 ページ も参照してください）。たとえば、
ユーザーが 1 つのプロジェクトで ［プロジェクト管理者］ のロールを持
ち、コントロールパネルで設定を管理することができます。もう 1 つのプ
ロジェクトでは、このユーザーはプロジェクトの内容を編集することはで
きても、プロジェクトの設定を変更することはできないロールになってい
る場合があります。 

表 4 ロールタイプの説明

ロールタイプ 説明

管理権限 これらの権限はユーザーまたはグループに対して全体的に割
り当てられ、機器、ロケーションレベルで変更することはで
きません。代表的な管理者権限に、［バックアップとリスト
ア］、［セキュリティの管理］、［プリンタの管理］などがあり
ます。 

機器権限 これらの権限は、全体的に、または機器、ロケーションレベ
ルで割り当てることが可能です。機器に関する権限には、

［機器またはロケーションの表示］や［機器の実行］などが
あります。
コントロールパネルのロケーションと機器ツリーを閲覧する
には、全体のレベルで［機器またはロケーションの表示］の
権限が必要となります。

プロジェクト権限 ChemStation アプリケーション内部で利用可能な
オプションを管理する権限。
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個別機器またはプロジェクトに関する特定のロール

デフォルトでは、ユーザーまたはグループのロールはすべてのロケーショ
ンまたは機器に対してグローバルに設定されています。ロールの設定はそ
れぞれ、ルートノードの機器から継承されます。1 つの特定のノードで
ユーザーまたはグループに異なったロールを割り当てるには、必要なノー
ドの［権限の編集］ダイアログで［親からの権限の継承］チェックボック
スをオフにします。その後、特定のノードについてのみ有効となる異なる
ロールを割り当てることが可能になります。 

個々のロケーションまたは機器で機器のロールを割り当ることができます。 

管理ロールは、常に全般で設定されます。
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メンテナンスユーティリティ

メンテナンスユーティリティツールは、システムを管理するのに役立ちま
す。このツールは、OpenLab ソフトウェアと一緒に自動的にインストール
されます。

1 このアプリケーションを開始するには、［スタート］ > ［すべてのプログ

ラム］ > ［Agilent Technologies］ > ［メンテナンスユーティリティ］
を選択します。

図 10 OpenLab Shared Services メンテナンス
（［サーバー設定］タブを選択するなど）

注記 メンテナンスユーティリティツールは管理者のみが開始できます。
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バックアップおよびリストア機能の使用

Shared Services データベースのバックアップおよびリストアタスクを簡
易にするため、［メンテナンスユーティリティ］の [ バックアップとリス
トア ] タブにはこれらのタスクを実行するシンプルなインターフェイスが
あります。

これらの機能は、以下のデータベースタイプでサポートされています。

• SQL Server Express または Compact

• PostgreSQL

OpenLab Server のメンテナンスとサポートされるデータベースタイプに詳
細については、OpenLab Server インストールメディアの OpenLab Server 
マニュアルを参照してください。

バックアップ

ユーティリティによって提供されるバックアップオプションは、システム
にインストールされた SQL サーバーエディションによって異なります。

（ワークステーションにインストール済みの）SQL Server Compact を使用
する場合、フルデータベースバックアップのみ許可されます。これは、
ワークステーションに使用される既存データベースファイルの直接ファイ
ルコピーです。

（分散システムにインストール済みの）SQL Server Express を使用する場
合、フルおよび差分（トランザクションログ）のバックアップを実行する
ことができます。

バックアップを実行するには :

1 バックアップディレクトリとリテンションタイムを指定します。

新規バックアップの実行時には、指定より古いファイルを削除するため
に、現在設定されているリテンションタイムが使用されます。

2 ［バックアップ］をクリックします。

バックアップは指定したバックアップディレクトリに保管されます。保
存期間よりも古いバックアップは削除されます。
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3 バックアップタイプを選択します。

SQL サーバーの場合、選択したメソッドに関わらず、毎月新規バック
アップファイルが作成されます。

リテンションタイムは、バックアップ中の全トランザクションが設定時
間より新しくない限り、月次バックアップファイルが削除されないよう
に、トランザクションごとに適用されます。これには、フルおよび差分
のログトランザクションが含まれます。

リストア

リストア操作は、使用している SQL サーバーのバージョンによって多少異
なった動きをします。

1 バックアップディレクトリを指定して、［リストア］をクリックします。

リストア機能は、フルバックアップと関連するすべての差分バックアッ
プを含むバックアップセットで実行されます。

クライアントまたはサーバーシステムの SQL Server Express、または 
Compact データベースのバックアップをリストアする場合、リスト中で
選択されたバックアップに復元します。

2 リストアの実行前に、システムへのすべての接続が遮断されていること

を確認します。

3 もっとも最近のバックアップを選択し、そのデータベースに対して追加

トランザクションが実行されている場合、ツールは、データベースへの
リストア前にそれらの変更も保存するかを尋ねます。 ［はい］をクリッ

注記 ツールは自動的にバックアップファイルのファイル名を付けます。ツールはこ
の特殊な命名規則に依存していますので、ファイル名は変更しないでくださ
い。

注記 SQL サーバーの場合、バックアップは関連セットごとにグループ分けされ、各
セットにはそれに基づいたフルバックアップ 1 件とすべての差分バックアッ
プが含まれます。

注記 このプロセスがリストアを実行している間、データベースはオフラインになり
ます。
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クして、リストア前にトランザクションログバックアップを効果的に実
行します。

このメッセージは、（ワークステーションにインストール済みの）SQL 
Server Compact の復元操作では表示されません。 

Windows ドメインへのアクセスのコンフィグレーション

OpenLab ユーザーの識別に Windows ドメイン認証を使用する場合、これら
の資格情報が保存されているサーバーへのアクセスを OpenLab に与えなけ
ればなりません。

通常、マシンがドメインに参加している場合、このマシンとドメインサー
バーとの信頼関係はこのアクセスを付与するのに十分なものです。アカウ
ントの選択中に問題が発生した場合：メンテナンスユーティリティプログ
ラムの［Windows ドメイン］タブを使用して、Windows ドメインサーバー
にアクセスするために OpenLab が使用する資格情報を指定または変更しま
す。ここで指定されるユーザーは、ドメインからユーザーとグループ情報
を取得する権限を持っている必要があります。

この機能でアクセスできるのは、メンテナンスユーティリティプログラム
を開いたコンピュータに保存された資格情報だけです。
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図 11 特定のユーザー資格情報が表示された［Windows ドメイン］タブ

1 ［Windows ドメイン］タブを選択します。

2 ユーザー資格情報を入力して、[ 設定の変更 ] をクリックします。

サーバー設定の管理

クライアント /サーバー構成では、［サーバー設定］を使用して、ローカル
システムでのサーバー接続を管理します。ここにあるサーバーのリストに
よって、OpenLab にログインする際にユーザーが接続先として選択できる
サーバーが決まります。管理者は、このタブでユーザーがデフォルト以外
のサーバーに切り替えることを制限できます。

この機能は、メンテナンスユーティリティプログラムを使用しているコン
ピュータのサーバー接続を管理します。
58 管理者用ガイド



OpenLab CDS Shared Services サーバー 3
メンテナンスユーティリティ
クライアント /サーバーシステムのクライアントのサーバー接続は、各ク
ライアントを通じて管理されます。したがって、クライアントのサーバー
接続を変更するには、そのクライアントにインストールされている メンテ
ナンスユーティリティ プログラムにアクセスします。

ワークステーション構成では、サーバー接続は通常１つなので、この機能
は使用しません。

1 ［サーバー設定］タブを選択します。

テーブルには、すべてのサーバーエントリとデフォルトのサーバー接続
が表示されます。

ワークステーションインストールでは、デフォルトで、ローカル 
OpenLab CDS Shared Services サーバーについて 1 つのエントリがあり
ます。分散またはネットワークワークステーションのシステムでは、
OpenLab CDS Shared Services サーバー（デフォルト）を 2 番目にエン
トリしています。 

2 ［サーバーの追加］をクリックすることで、さらにサーバーを追加でき

ます。

サーバーを選択して［デフォルトに設定］をクリックすることで、デ
フォルトサーバーを切り替えられます。

3 デフォルトでは、［ログイン中にサーバー選択をユーザーに許可］

チェックボックスが選択されています。 ユーザーがデフォルトでない
サーバーに接続することを禁じるには、このチェックボックスをオフに
します。

ユーザーが他のサーバーに接続するには、管理者に問い合わせる必要が
あります。

ここで提供されるすべての接続は、OpenLab Control Panel の ［ローカル
コンフィグレーション］にリストされます。
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メンテナンス手順

データベース統計の更新

データベースの最適なパフォーマンスを維持するには、Shared Services 
サーバーデータベース統計を定期的に更新してください。データベースエ
ンジンがクエリーを実施する最善の方法を決定する際に、この統計が使用
されます。

OLSharedServices データベースの統計を更新する必要があります。インス
トール時にカスタムデータベース名を選択した場合、インストールメモか
ら正しい名前を使用してください。

PostgreSQL データベースに対する手順

PostgreSQL データベースの場合、次の手順を定期的に実行する必要があり
ます。頻度は、システムの使用状況により異なります。ガイドラインとし
て、少なくとも完全バックアップを実施するたびにこの手順を実行します。

メンテナンスウィザードを使用した統計の更新

1 PostgreSQL pgAdmin を起動して、データベース管理者として接続し、統

計を更新するデータベースを選択します。データベース管理者のデフォ
ルトのユーザー名は ”postgres”、デフォルトのパスワードは（文字が
入力されていない）空の文字列です。
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2 データベースを右クリックして［メンテナンス ...］を選択します。以

下のフォームが表示されます。

図 12 データベースのメンテナンス

3 ［ANALYZE］を選択し、［OK］をクリックしてデータベースを分析します。

PostgreSQL データベースの追加メンテナンス

PostgreSQL では、データベースシステムの円滑な運用を維持するために、
追加のメンテナンスコマンドをサポートしています。このようなコマンド
として VACUUM と REINDEX があります。これらのコマンドの詳細について
は、PostgreSQL のドキュメントを参照してください。

SQL Server に対する手順

MS SQL Server データベースの場合、SQL Server Management Studio を使
用して統計の更新手順を簡単に自動化できます。

メンテナンスプラン ウィザードを使用した統計の更新

1 SQL Server Management Studio を起動し、データベース管理者として接

続します。

2 サーバーを展開します。

注意 PostgreSQL サービスパックまたは修正プログラム

➔ OpenLab PostgreSQL サーバーにはアジレントが提供するサービスパック
または SubscribeNet から取得した修正プログラムのみを適用してくだ
さい。
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3 管理フォルダーを展開します。

4 ［メンテナンスプラン］を右クリックし、［メンテナンスプランウィザー

ド］を選択します。ウィザードを使用して、メンテナンス要件に合わせ
てカスタマイズされたプランを作成します。

a アクティビティが少ないと思われる時刻に実行する、［週単位のスケ

ジュール］を選択します（たとえば、日曜日、昼 12:00）。

b メンテナンスタスクとして ［統計の更新］ を選択します。

c タスクの実行対象となるデータベースとして、Shared Services デー

タベース（OLSharedServices）を選択します。

OpenLab CDS Shared Services サーバーでの
リソース使用量のモニタ

システム管理者は、データが保存されているすべてのディスクのディスク
領域の使用率を定期的にモニタする必要があります。ディスクの使用率が 
80 % に近づいたら、ディスク領域の拡大を検討してください。

CPU、メモリ、ネットワーク使用率をモニタして、サーバーにパフォーマン
スのボトルネックがあるかどうかを確認する必要があります。

リソース使用量のモニタの推奨ベストプラクティス

1 OpenLab CDS Shared Services サーバーのディスクの使用率を毎週１回

以上モニタします。

2 オプションとして、ディスクの使用率がスレッショルドを超えると電子

メール通知を送信する、自動ディスク領域モニタツールを実行する。こ
のようなツールの例として、Monit、Munin、Cacti、Nagios がありま
す。

3 メモリ、CPU などのリソース使用量と、ネットワークスループットをモ

ニタする。これには Windows パフォーマンスモニタが利用できます。
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その他のベストプラクティス

1 OpenLab CDS Shared Services サーバーにサードパーティのアップデー

トとパッチを適用します。

OpenLab CDS および OpenLab Server 用のソフトウェアパッチとアップ
デートは、https://agilent.subscribenet.com ソフトウェア配布サイ
トにあります。このサイトでは、再度のログインと有効なソフトウェア
メンテナンス契約（SMA）が必要です。

詳細については、http://www.agilent-labinformatics.com/Con-
tactUs.htm を参照してください。

2 Agilent ソフトウェアアップデートを適用します。

OpenLab CDS Shared Services サーバーに Shared Services のソフト
ウェアアップデートを適用します。アップデートの通知を受け取ったら
必ず内容を確認し、アップデートが適用可能かどうか、およびその緊急
性を判断してください。

ドメインまたはサーバーの名前変更

ドメインメンバーシップを変更する場合や、OpenLab CDS Shared Services 
サーバーの名前を変更する場合は、実行する前に Agilent までご連絡くだ
さい。

ワークステーション名の変更については、該当するインストールガイドの
「オプション手順 / PC 名の変更」で説明しています。
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ChemStation 管理ツール

ChemStation 管理ツールについて

ChemStation 管理ツールでは、ChemStation のコンフィグレーションに関
連するいくつかの機能が用意されています。これらの機能のうちの 1 つ
は、データの取り扱いと監査証跡の設定を ChemStation インスタンスごと

（すなわち、機器ごと、およびオンラインまたはオフラインインスタンスご
と）に設定することです。または、この機能によって、ワークステーショ
ンやネットワークワークステーション、または Agilent 機器コントローラ 
(AIC) 上で実行されているすべてのインスタンスに同じ設定を使用するこ
とができます。したがって、ChemStation 管理ツールへのアクセスは次の
ように厳しく制限されています。

• ChemStation 管理ツールは、ChemStation PC でのみ開くことができま

す。分散システムでは、クライアントではなく、関連する AIC でツール
を直接開く必要があります。

• ChemStation 管理ツールは、ローカルユーザーグループ

［CSAdministrators］のメンバーであるユーザーのみが起動できるよう
になっています（「ユーザーが ChemStation 管理ツールを 起動できるよ
うにする」 67 ページを参照）。
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ChemStation 管理ツールを起動するには :

1 タスクバーの［スタート］メニューで［スタート］ > ［すべてのプログ

ラム］ > ［Agilent Technologies］ > ［ChemStation 管理ツール］を選
択します。

図 13 ChemStation 管理ツール

ユーザーが ChemStation 管理ツールを
起動できるようにする

OpenLab CDS ChemStation Edition のインストール中に、ローカルユー
ザーグループ［CSAdministrators］が自動的に作成されます。このグルー
プのメンバーのみが、ChemStation 管理ツールの実行を許可されています。
ChemStation をインストールするユーザーは、自動的に

［CSAdministrators］グループに追加されます。 

Windows ユーザーを［CSAdministrators］グループに追加する方法 :

1 ［スタート］ > ［コントロールパネル］ > ［管理ツール］に移動します。1

1 すべての項目の一覧を見るには、アイコン表示に切り替えてください。
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2 ［コンピューターの管理］を選択します。

図 14 ［コンピューターの管理］ウィンドウ

3 ［グループ］でグループ［CSAdministrator］を右クリックし、コンテキ

ストメニューから［グループに追加 ...］を選択します。

［プロパティ］ダイアログに、現在グループのメンバーになっている
ユーザーが表示されます。

4 ［追加］ボタンを使用して、必要なユーザーを追加します。

［OK］で確定すると［プロパティ］ダイアログに新しく追加されたユー
ザーも表示されます。
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マシン依存暗号化

ChemStation 管理ツールを呼び出すと、システム上の ChemStation アプリ
ケーションコンフィグレーションファイルの一部が暗号化されます。この
暗号化は、マシンに依存しています。

ChemStation セッションロック

セッションロックのコンセプト

ChemStation のコンピューターを一定期間使用しない場合、ChemStation 
をロックして他のユーザーによるアプリケーションへのアクセスを防止す
ることができます。この安全機能により、ChemStation への無許可アクセ
スを完全にシャットアウトします。セッションロックを有効にすると、
ChemStation での作業を続ける前に自身または別のユーザーのログインが
必要となります。

ChemStation には、セッションロックを有効にする以下のオプションがあ
ります。

• プライベート（ユーザー > プライベート セッションロック）：セッショ

ンロックを有効にしたユーザー、または［ChemStation: セッション
ロックを解除］権限のあるユーザーのみがログインできます。OpenLab 
Control Panel でこの権限を設定できます。これは、プロジェクト権限
の一部です（「個別機器またはプロジェクトに関する特定のロール」 51 
ページを参照）。

• 非プライベート（ユーザー > 非プライベート セッションロック）：任意

の有資格のユーザーがログインできますので、例えばシフトの変更で、
担当者が ChemStation を離れるときに次のシフトの担当者が来るまで
ロックするというような場合に便利です。

• ツールバーロックボタン : ツールバーロックボタンで、ChemStation セッ

ションをプライベートロックまたは非プライベートロックするための設

定を行うことができます。1

注記 複製して他の PC に ChemStation のインストレーションイメージを作成した
い場合は、このイメージを作成する前に ChemStation 管理ツールを呼び出さ
ないでください。ChemStation は、暗号化された ChemStation アプリケー
ションコンフィグレーションファイルのあるイメージでは動作しません。
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• タイムベース : OpenLab Control Panel のコンフィグレーションによっ

ては、一定期間にわたりユーザーの操作がないと ChemStation が自動的
にロックされるようになっています（「セキュリティポリシー」 45 ペー
ジのアカウントをロックするまでの時間を参照）。

タイムベースセッションロックを設定して ChemStation セッションをプ
ライベートロックまたは非プライベートロックすることができます（70
ページ 図 15 を参照）。

管理ツールのセッションロック設定

図 15 ChemStation 管理ツール

ChemStation 管理ツールでは、セッションロックの作成、解除のために以
下のオプションを設定できます。

• ［セッションロックを解除］: このチェックボックスをオンにすると、

［ログイン］ダイアログの［OK］をクリックするだけであらゆるユー
ザーがロックされた ChemStation にアクセスできるようになります。ロ
グイン資格情報はこれにより無視されます。ChemStation がロック中で
認証プロバイダが利用できない場合、このチェックボックスを選択する
ことが ChemStation セッションにアクセスするための唯一の方法となり
ます。

• ［セッションロックの時間をもとにプライベートロック］: ChemStation 

がセッションタイムアウトによりロック中である場合、このセッション

1 ツールバーロックボタンは、中央データ記憶領域を使用している場合のみ 
ChemStation で表示されます。

注記 この方法で ChemStation へアクセスしたユーザーは、すべての ChemStation 
機能に無制限でアクセスできるようになることにご注意ください。
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を解除できるのは現在のユーザーまたは必要な権限を持つユーザーのみ
です。

• ［ツールバーロックボタンでプライベートロック］: ChemStation がツー

ルバーのロックボタンを使用してロックされている場合、このセッショ
ンを解除できるのは現在のユーザーまたは必要な権限を持つユーザーの
みです。

自動データ転送設定

次のオプションは、それぞれの ChemStation インスタンスでそれぞれ適用
するか、またはワークステーションまたは AIC 上のすべての ChemStation 
で全般的に適用することができます。

取込後

このチェックボックスをオンにすると、測定後にデータが自動的に中央リ
ポジトリにアップロードされます。シーケンスの実行中は、生データの
ファイルはローカルの ChemStation ファイルシステムに書き込まれます。
シーケンスが完了すると生データファイルが SSIZip ファイルにパッケー
ジされ、その後に中央リポジトリにアップロードされます。

データ変更後

このチェックボックスをオンにすると、サンプルのデータ解析パラメータ
を変更してレポートを作成した後に、結果セットが自動的に中央リポジト
リにアップロードされます。シーケンスの再解析を行わなくても、データ
がアップロードされます。

再解析後

このチェックボックスをオンにすると、シーケンスを再解析した後に毎回、
結果セットが自動的に中央リポジトリにアップロードされます。

再解析後のインポート

このチェックボックスを選択すると、ローカルのみに保存したシーケンス
が、再解析後に自動的に中央リポジトリにアップロードされます。この設
定は、ChemStation の古いバージョンからのデータを再解析する場合に便
利です。
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転送管理設定

次のオプションは、それぞれの ChemStation インスタンスで個別に適用す
るか、ワークステーションまたは AIC 上の ChemStation のすべてのイン
スタンスで全体的に適用することができます。

キュー管理に接続

中央データ記憶領域への接続が何らかの理由で中断された場合には、実行
中のデータアップロードが中断される可能性があります。この場合には、
残りのデータがワークステーションまたは AIC の内部キューに書き込まれ
ます。

［キュー管理に接続］チェックボックスをオンにすると、キューが表示さ
れ、十分な権限を持つユーザーがデータのアップロードを再開できます。

シャットダウン時にデータクリーンアップ

［シャットダウン時にデータクリーンアップ］チェックボックスをオンにす
ると、シャットダウンのたびに ChemStation がローカルファイルシステム
をチェックします。これは、中央リポジトリに保存されている全てのロー
カルデータおよびシーケンスファイルを削除します。メソッドおよびシー
ケンステンプレートは、ローカルファイルシステムに残ります。

注記 システムが 21 CFR Part 11 に準拠する必要がある場合は、［シャットダウン時
にデータクリーンアップ］チェックボックスをオンにすることをお勧めしま
す。

注意 チェックボックスへのマークが不十分

データ損失

➔［シャットダウン時にデータクリーンアップ］チェックボックスをオン
にする場合は、［取込後］、［再解析後］および［データ変更後］の自動
データ転送設定もオンにしてください。これらをオンにしないと、ユー
ザーが ChemStation を閉じる前に中央データ記憶領域にデータをアップ
ロードし忘れた場合に、データを損失する場合があります。
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監査証跡設定

監査証跡

［監査証跡］グループで、メソッドと結果に関する自動監査証跡の条件を指
定します。

これらの設定は、ChemStation の［プレファレンス］ダイアログボックス
の［監査証跡］タブの設定よりも優先されます。

コンフィグレーションプロファイル

クライアントサービスプロファイル

特定のクライアントサービスプロファイルを提供すると、ChemStation の
特定の機能や動作が有効になります。

• Olss

ChemStation が Shared Services と通信し、Shared Services にステー
タス情報を送信し、Shared Services で定義された設定を使用します

（例えばユーザー認証、ロールおよび権限、コンフィグレーション設定、
監査証跡の設定など）。Shared Services に接続されていても中央データ
記憶領域システムに接続されていない ChemStation インスタンスでこの
プロファイルを使用してください。Content Management（CM）システム
へのアップロードとダウンロードは無効になっています。

• OlssEcm

［すべてのメソッドで
監査証跡を有効］

すべてのメソッドについて監査証跡を有効にしたい場合
は、このチェックボックスをオンにします。

［結果の監査証跡を有効］ このチェックボックスをオンにすると、すべての結果に
対する結果の監査証跡と［ユニークなフォルダ作成オ
ン］で作成されたすべてのシーケンスのシーケンス監査
証跡がオンになります。
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Shared Services との通信に加えて、ChemStation が OpenLab ECM 3.x 
とのデータファイルの相互転送を許可します。ECM 3.x と一緒に 
OpenLab Shared Services に接続されている ChemStation インスタンス
でこのプロファイルを使用します。OpenLab ECM XT と組み合わせて使用
しないでください。

ワークステーションと OpenLab ECM 間の接続が中断されたフェイルオー
バー状況では、OpenLab Shared Service の認証プロバイダーを［なし］
に設定できます。このことにより、OpenLab ECM がなくても 
ChemStation にログオンできます。

この場合には、［OlssEcm］プロファイルを使用すると、ChemStation が
キューにデータファイルを送信できるようになります。Shared 
Services の認証プロバイダーを ECM に戻したら、アップロードを再開
できます。

• OlssDataStore

Shared Services との通信に加えて、ChemStation が OpenLab Server 
または OpenLab ECM XT とのデータファイルの相互転送を許可します。
OpenLab Server または ECM XT に接続されている ChemStation インス
タンスでこのプロファイルを使用します。

診断プロファイル

各 ChemStation 機器では、診断目的のために、システムが次の 2 つのロ
グファイルを作成します。

• Review.svclog は、オフライン機器用です。

• Acquisition.svclog は、オンライン機器用す。

［診断プロファイル］設定では、これらのファイルに書き込まれるログ情報
のレベルを定義できます。ログ記録のレベルは［なし］から［最大］の間
に設定できます。［デフォルト］を選択すると、通常の記録量が提供されま
す。［ECM トラブルシュート］を選択すると、ECM 特有の情報がさらに多く
ログファイルに追加されます。［トラブルシュート］を選択すると、システ
ムはログファイルに情報を追加するのみでなく、重大なエラーが発生した
場合には小さいメモリダンプファイルも作成します。

注記 ［診断プロファイル］の設定は、Agilent のサポート担当者による指示があっ
た場合のみに変更してください。
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セキュアファイル I/O を用いたフォルダー保護

検証済みのマスターメソッドやシーケンステンプレートなどの 
ChemStation メタデータは、Content Management システム内の保護された
場所に保存する必要があります。機器で使用するメソッドやシーケンステ
ンプレートはローカルフォルダーにも保存されています。デフォルトでは、
これらのフォルダーのコンテンツはローカルファイルブラウザや
ChemStation 内のファイルダイアログからの変更または削除から保護され
ていません。

データの完全性を確保するには、ChemStation のセキュアファイル I/O 機
能を有効にします。これにより、該当するすべてのローカルパスが保護さ
れます。該当するパスはデフォルトで決められていますが、設定すること
もできます。保護されたパスのコンテンツは Windows のファイル操作に
よって変更できなくなります。これは、Windows の Interactive ユーザー

グループのメンバーはアクセスが拒否されるためです。1 保護されたフォル
ダーは ChemStation 内でのみ使用できます。ユーザー認証が有効になって
いる場合、十分な権限を持つユーザーのみ、ローカルで保存されたデータ
を整理の目的で削除できます。これらのメソッドやシーケンスが機器でア
クティブに使用されている場合、結果やそれらに関連付けられた監査証跡
と併せてコピーも保存されます。

Windows でのセキュアファイル I/O の準備

1 該当するすべての ChemStation フォルダーが NTFS ファイル システム

上にあるようにしてください。 

2 ChemStation フォルダーをリムーバブル記憶装置で使用しないでくださ

い（外部ディスクや USB メディアなど）。

3 標準の ChemStation ユーザーと同じ、またはそれより権限を持たない

ユーザーアカウント（ローカルまたはドメイン）を作成します。管理
ユーザーやパワーユーザーの権限を付与しないでください。

このアカウントは ChemStation の内部ファイル操作のために使用されま
す。このユーザーは対話形式でログオンすることはできないため、

［次回ログオン時にパスワードの変更が必要］オプションは使用しない
でください。

1 Windows では、対話形式でログオンするすべてのユーザーは自動的に Interactive 
グループに割り当てられます。このメンバーシップは、ユーザーがログオンしてい
る間維持されます。
管理者用ガイド 75



4 ChemStation 固有の管理
ChemStation 管理ツール
ChemStation でセキュアファイル I/O を有効にする

1 ［スタート］ > ［すべてのプログラム］ > ［Agilent Technologies］ > 

［ChemStation 管理ツール］をクリックして、ChemStation 管理ツールを
開きます。

2 ChemStation 管理ツールの［セキュアファイル IO を有効］チェック

ボックスをオンにします。

3 この特別なユーザーアカウントの資格情報を入力します。

4 ［適用］をクリックします。

5 保護されるすべてのディレクトリがダイアログに一覧表示されます。

［OK］をクリックして確定します。

保護されたすべてのパスに対して、ProtectionInfo.xml ファイルがルー
トフォルダーに保存されます。この保護情報ファイルには、タイムスタ
ンプ、および保護を有効にした Windows ユーザーが含まれます。この
ユーザーは、ChemStation 管理ツールからパスを有効にしたユーザー
か、新しい機器をコンフィグレーションしたユーザーです。

保護情報ファイルによって、最後にアクティブ化が実行されたときの所
定のフォルダーに対する証明が得られます。その日付より前の期間は指
定されていません。ファイルには、最後に保護を有効にした日時とユー
ザーが含まれることから、フォルダーの連続的な保護ステータスを証明
するためにこのファイルを使用できます。

セキュアファイル I/O の有効化または無効化は、OpenLab Control 
Panel のアクティビティログや Windows イベントログ（アプリケーショ
ンまたはセキュリティ）に記録されません。

フォルダーの保護を解除すると、ProtectionInfo.xml ファイルが削除さ
れます。このファイルを削除すると、フォルダーは保護されません。

6 管理タスクで、特定のフォルダーの保護を一時的に無効にできます。

a すべての ChemStation セッションをシャットダウンします。

注記 ［パスワードを無期限にする］オプションをオンにしてください。セキュリ
ティポリシーによってこの設定ができない場合、パスワード更新中に 
ChemStation を使用しないでください。

このユーザーアカウントのパスワードが有効期限切れになっている間は 
ChemStation を使用しないでください。ChemStation 管理ツールでパスワード
を更新するまで、ChemStation は正しく動作しません。
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b ChemStation 管理ツールの［セキュアファイルシステムの管理］をク

リックします。

c ディレクトリのリストで該当するパスを検索し、［アンプロテクト］

をクリックします。

保護情報ファイルが削除され、保護状態の中断が記録されます。

d タスクが終了したら、［すべてプロテクト］をクリックして、該当す

るすべてのフォルダーの保護を再度設定します。

新しい保護情報ファイルが作成されます。

e ChemStation を再度起動します。

ChemStation はすべてのフォルダーが保護されている場合のみ起動し
ます。

ChemStation ユーザーの権限の確認

OpenLab Control Panel で、特定の権限を設定できます。いくつかの権限
はセキュアファイル I/O に関連したものです。これらの権限によって、保
護されていない場所（セキュアフォルダー以外）からデータ、メソッド、
またはシーケンスを読み込む必要がある状況に対処します。これらの権限
は、現在のワークフローを維持するためにデフォルト ChemStation ロール
で有効になっています。

データの完全性を確保するため、セキュアファイル I/O を有効にする場合
はこれらの権限をオフにすることをお勧めします。

該当する権限は以下のとおりです。

• ChemStation: ［データ］ > ［設定されていないパスからのデータ読込］

保護されていないパスからデータを読み込む場合や、空白でないデータ
パスを ChemStation へ追加する場合に必要。

• ChemStation: ［メソッド］ > ［設定されていないパスからのメソッド読

み込み］

保護されていないパスからメソッドを読み込む場合や、保護されていな
いパスへメソッドを保存する、またはメソッドパスを ChemStation へ追
加する場合に必要（プレファレンスダイアログ）。

• ChemStation: ［シーケンス］ > ［設定されていないパスからのシーケン

ステンプレート読込］
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保護されていないパスからシーケンステンプレートを読み込む場合や、
保護されていないパスへシーケンステンプレートを保存する場合、ある
いはパスを ChemStation へ追加する場合に必要（プレファレンスダイア
ログ）。

セキュアファイル I/O 操作時の重要事項

セキュアファイル I/O を使用して ChemStation フォルダーを保護する
場合：

• 保護されたフォルダーを共有しないでください。フォルダーを共有する

と保護が解除されます。

データがパブリックのドキュメントフォルダー内にある場合（デフォル
ト設定）、パブリック共有をオンにしないでください。

• ChemStation 管理ツールで設定されたユーザーアカウントで、対話形式

でログインしないでください。

このユーザーが対話形式でログインした場合、このユーザーが再度ログ
アウトするまで、変更したデータを ChemStation に保存できなくなりま
す。

• このユーザーアカウントのパスワードが有効期限切れになっている場

合、ChemStation 管理ツールでパスワードを更新するまで ChemStation 
を使用しないでください。パスワードが有効期限切れになっている間は 
ChemStation が正しく動作しません。

制限事項

セキュアファイル I/O を有効にすると、以下の機能はサポートされませ
ん。

• eMethods のインポート /エクスポート

• 新しい結果セットへの非コンテナデータの移行

• Content management ウェブインターフェイスを使用したファイル

（メソッド、シーケンス、データ）のダウンロードや、保護された
フォルダーへの保存

これらのファイルは ChemStation アプリケーション内でダウンロードす
る必要があります。

• GC バックフラッシュウィザード
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• G2887BA SIMDIS

• M8350AA MatchCompare

• M8370AA OpenLab Data Analysis アドオン

• Easy SamplePrep

• G7818A Cirrus GPC ソフトウェア

• A2Prep ソフトウェア

• Method Scouting Wizard

• G4218A 蒸発光散乱検出器
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OpenLab CDS コンフィグレーションチェッカー 

OpenLab CDS コンフィグレーションチェックツールは、オペレーティング
システムのコンフィグレーションをトラブルシューティングしたり、コン
ピューターの問題を防止したりするのに役立ちます。このツールは、すべ
ての必須設定をチェックして修正します。オプションの設定や、パフォー
マンスを改善するための設定はチェックしません。

このツールは .diagcab ファイルであり、Microsoft Windows 
Troubleshooting Platform (WTP) プログラムで使用するファイルフォー
マットになっています。Microsoft Windows Troubleshooting Platform 
(WTP) は、Windows でハードウェアおよびソフトウェアの設定を見つけて
修正するためのプラットフォームです。これは、コンピューター設定の診
断と修復に使用されています。

一般的に、.diagcab ファイルは独立再生形式であり、インストールが不要
なため、トラブルシューティングパックを展開するには有用です。
.diagcab ファイル名拡張子は、WTP が実行できるファイル名拡張子として
登録されています。

コンフィグレーションチェックを開始するには、Agilent.Wtp.Chem-
Station.WindowsConfiguration.diagcab ファイルを開きます。このファイル
は、Disk6\Tools\OpenLab CDS ChemStation Edition\Diagnostics\Win-
dowsConfiguration\Cab\ にあります。

注記 コンフィグレーションチェッカー実行時の注意事項：

• 実行中のコンピューターの電源を他のユーザーが切らないように注意してく

ださい。

• Windows 7：メニューバーを有効にしてください（［整理］ > ［レイアウト］

をクリックし、［メニューバー］を選択します）。
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はじめに

OpenLab CDS は数多くのさまざまなコンフィグレーションでサポートされ
ています。これらすべてのコンフィグレーションは、機器接続にネット
ワーク通信を必要とします。さまざまなラボのネットワーク環境では、安
定性、信頼性、および堅牢性のレベルが異なることがあります。

OpenLab CDS には、ネットワークやサーバーのダウン時の回復を確保する
ための多くの機能があります。ネットワークまたはサーバーのダウン時、
実行中またはキュー中のすべてのシーケンスは実行を続け、取り込まれた
データは OpenLab ECM または Content Management キューに保存されま
す。システムが通常の動作に回復すると、データは中央レポジトリにアッ
プロードできます。しかし、ネットワークまたはサーバーのダウン中に
ユーザーが ChemStation セッションを開始しようとする場合もあります。

この章では、ネットワーク障害や機器障害、あるいはサーバーダウン時に 
OpenLab CDS ChemStation Edition の操作を続行できるようにするフェイ
ルオーバーおよびフェイルバックのコンセプトと手順を説明します。

OpenLab CDS 分散システムでは、サーバーが利用できない状態を緩和する
ために、ワークステーションベースで使用します。これには、市販されて
いる専用のフェイルオーバーワークステーションライセンスが必要です。

ネットワークは複数の領域に関与しています。

• 機器の通信 : コマンド、メソッド、およびデータの伝送

• 認証 : OpenLab Control Panel の起動と、

（OpenLab Control Panel からの）ChemStation の起動

• ステータスレポート : ChemStation から OpenLab CDS Shared Services 

サーバーへ

• データのアップロード : ChemStation から中央データ記憶領域へ

• ライセンス : ライセンスはライセンスサーバーから取得されます

（デフォルトでは OpenLab CDS Shared Services サーバー）
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ネットワークまたは次のバックエンドサービスが使用できない場合、通信
は影響を受けます。

• Shared Services

• 中央データリポジトリ (ECM サーバーまたは Content Management)

• Windows ドメインコントローラ、DNS サーバーなど

• ライセンスサーバー

ChemStation には、システム構成に応じて、他のシステムへの多くの接続
があります。

図 16 システムコンフィグレーションに応じた他のシステムへの接続
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表 5 各種通信チャネルとバックエンドシステムの目的

システム 目的 スタートアップ ランタイム コメント

OpenLab CDS 
Shared 
Services 
Server

常に必要。
• 認証情報の伝送。
• 現⾏ユーザーの権限を

提供（認証）。
• ライセンスサーバー

ロケーションの情報の
提供。

• 機器ステータスの
受取と配布。

• アクティビティログの
受取。

認証／認可／
ライセンス
サーバー

機器ステー
タスとアク
ティビティ
ログ

ランタイム通信は必須
ではない - サーバーが
利用可能でない場合、
ステータス情報は破棄
されます。アクティビ
ティログがバッファさ
れています。

認証には、バックエン
ド認証サービスが必要
なことがあります

（Windows ドメインコ
ントローラなど）。 

ライセンス
サーバー

常に必要。

OpenLab CDS 機能の
ライセンスを提供。 

ライセンスの
提供

該当なし ランタイム時にライセ
ンスの確認はされませ
ん。ライセンスは必須
です。

ライセンスサーバーは 
OpenLab CDS Shared 
Services サーバーのホ
ストマシンにインス
トールされています。 

OpenLab ECM 
サーバーまたは 
OpenLab 
サーバー

オプションのデータ
記憶領域バックエンド。

認証
（OpenLab 
Control Panel 
および Shared 
Services 経由）

データの
アップ
ロードと
ダウン
ロード

サーバーには、認証と
バックエンド記憶領域
の 2 つのロールがあり
ます。
中央リポジトリが使用
できない場合、
ChemStation はアップ
ロードをキューに⼊れ
るため、ランタイムの
依存は必須ではありま
せん。
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シナリオ

バックエンドシステム障害またはネットワークダウン時には、2 つのメイ
ンシナリオがあります。 最初のシナリオでは、アプリケーション（OpenLab 
コントロールパネルまたは ChemStation）がすでに実行されており、継続
的な作動を確保しなければならない。 2 つ目のシナリオでは、アプリケー
ションが開始されておらず、1 つ以上のバックエンドシステムへの接続も
確立されていません。

シナリオ 1: ChemStation 実行中

ChemStation は必要なリソースを起動時にすべて取り込みます。

• ライセンス

• 権限

• 中央データ記憶領域の接続トークン（該当する場合）

ChemStation を開始すると、OpenLab CDS Shared Services サーバーや中
央データ記憶領域サーバーが利用できなくなる場合があります。

• OpenLab CDS Shared Services サーバーが利用できない場合、機器ス

テータスはレポートされず、アクティビティログはアップロードできな
いためバッファされています。データの取り込みと中央リポジトリへの
アップロードは可能です。

• 中央データ記憶領域が利用できない場合、中央リポジトリへのデータ

アップロードはできません。中央データ記憶領域が再び利用可能になる
と、キューに置かれたデータは、アップロード可能になります。 

• 認証プロバイダーが利用できない場合、再認証はできません。たとえば

セッションがロックされている場合、異なるユーザーへの切り替えや、
ログインはできません。ユーザーにセッションロック解除を許可するに
は、ChemStation 管理ツールの［セッションロックを解除］チェック
ボックスを選択します。70 ページ「管理ツールのセッションロック設
定」 を参照してください。

注記 中央データ記憶領域が利用できない場合、データは自動的にキューに入りま
す。キューのデータは、中央リポジトリが利用可能なったときに手動でアップ
ロードする必要があります（『Content Management システム付き OpenLab CDS 
ChemStation Edition ユーザーガイド』の「トラブルシューティング - サー
バーがログイン後に使用できません」を参照してください）。
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シナリオ 2: ChemStation の起動

ChemStation の起動には、2 つのメインサービスが必要です。

• ライセンス :ChemStation の起動には、機器のコンフィグレーションに

応じて、いくつかのライセンスが必要です。コアライセンスは常に必要
です。これには、ライセンスサーバーへの接続が必要です。

• 認証 :認証モードに［なし］以外が指定されていると、ユーザーはユー

ザー名とパスワードで認証しなければなりません。これには、認証バッ
クエンドへの接続が必要です（OpenLab CDS Shared Services サーバー、
OpenLab ECM サーバー、またはドメインコントローラ）。

ライセンス OpenLab CDS ChemStation Edition には、有効なライセンスを持つライセ
ンスサーバーへの接続が必要です。ライセンスサーバーが使用できないか、
ChemStation が接続できない場合は、ChemStation を起動できません。中
央ライセンスサーバーが使用できない場合、ローカルライセンスサービス
へのフォールバックが可能です。この場合、フェイルオーバーライセンス
が必要で、フェイルオーバーワークステーションで設定されている必要が
あります。フェイルオーバーライセンスによるローカルライセンスサービ
スの作成の詳細については、「ローカルフェイルオーバーライセンスの準備 

（中央ライセンスサーバーが利用できない場合）」 90 ページ を参照してく
ださい。

中央データ記憶領域を持つシステムの場合、中央リポジトリが利用できな
い場合に必要なすべてのメソッドとシーケンスのローカルコピーを、ワー
クステーション上に保持していることを確認してください。従って、中央
リポジトリに保持されているマスターメソッドとシーケンスから、ローカ
ルメソッドとシーケンスを定期的に更新する必要があります（詳しくは、

「ローカルメソッドおよびシーケンスの準備」 93 ページ を参照してくださ
い）。

認証サービス 必要な認証バックエンド（OpenLab CDS Shared Services サーバー、
OpenLab ECM サーバー、またはドメインコントローラ）が使用できない場
合、ユーザーは Shared Services のローカルインスタンスに接続できま
す。これによって、ユーザーは ChemStation を起動できるようになりま

注記 分散システムでは、AIC の既存 ChemStation セッションは実行を続け、デー
タを取り込みます。しかし、リモートクライアントからこれらのセッションに
接続したり、OpenLab Control Panel でその状況を見たりすることはできませ
ん。 
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す。機器はローカルの Shared Services データベースに手動でセットアッ
プする必要があります（詳しくは、「ローカル機器コンフィグレーションの
準備」 89 ページ を参照してください）。 

OpenLab CDS ChemStation Edition ワークステーションが Shared 
Services のローカルコピーを実行し、独自のライセンスサーバーを提供し
ているため、従来のフェイルオーバーライセンスは適用されません。その
代わり、ワークステーションに不具合が発生した場合、業務継続計画の一
環として代替ワークステーションが得られます。

OpenLab CDS ChemStation Edition が OpenLab ECM 認証に統合され、その
認証を使用する場合、OpenLab ECM への接続が失われると、ワークステー
ションは起動できなくなります。 

ネットワークワークステーションの準備

ローカルサーバーへの接続

OpenLab CDS には、Shared Services の他のインスタンスに接続するオプ
ションがあります。これにより、ネットワークワークステーションまたは
分散環境の中央の OpenLab CDS Shared Services サーバーが利用不可に
なったとき、ローカルの Shared Services に切り替えることができます。

1 ローカルの Shared Services インスタンスに接続するには、OpenLab 

Control Panel の開始時に［接続先］で［[ローカル ] ローカルサー
バー］を選択します。

注記 サーバーを切り替えられない場合は、OpenLab Shared Services メンテナンス
の該当するチェックボックスを選択します（「サーバー設定の管理」 58 ページ
を参照してください）。
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または、［管理］ > ［ローカルコンフィグレーション］の下のローカル 
Shared Services インスタンスに接続できます。ローカルサーバーを選
択し、[ サーバーへ接続 ] をクリックします。
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OpenLab Shared Services メンテナンスプログラムで利用可能なサー
バーのリストを調節できます（「サーバー設定の管理」 58 ページ を参照
してください）。
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ローカル認証モードの準備

ローカルの Shared Services インスタンスへ接続する場合、デフォルト認
証モードは［なし］です。これによって、ユーザーは認証なしで 
ChemStation を操作できます。すべてのユーザーにすべての権限がありま
す。ユーザー認証が必要な場合、認証モードに［内部］を使用します。他
の認証モード（Windows ドメインおよび OpenLab ECM）では、外部システ
ムへの依存が起きるため、フェイルオーバーに適切ではありません。

認証モードは［なし］がデフォルトです。認証モード［なし］を使用する
場合は、準備の必要はありません。フェイルオーバーコンフィグレーショ
ンで認証モード［内部］を使用したい場合、ローカルの Shared Services 
インスタンスへの切り替えが必要です。認証モード［内部］を使用するよ
うに指定し、必要に応じてユーザーを設定し、ロールを割り当てます。

必須要件 中央の OpenLab CDS Shared Services サーバーで、OpenLab メンテナンスユー
ティリティの［ログイン中にサーバーの選択をユーザーに許可］チェックボッ
クスがオンになっている必要があります。「メンテナンスユーティリティ」 54 
ページを参照してください。

1 OpenLab Shared Services のローカルインスタンスに接続します（「ロー

カルサーバーへの接続」 86 ページを参照）。

2 認証モードを [ 内部 ] に設定します。

3 ユーザーを設定し、必要に応じてロールの設定と割り当てを実行しま

す。

4 完了したら、中央 OpenLab Shared Services サーバーを再び接続しま

す。

ローカル機器コンフィグレーションの準備 

中央の OpenLab CDS Shared Services サーバーにコンフィグレーションさ
れ、所定のワークステーションに接続されている機器を使用するには、そ
のワークステーション上のローカル Shared Services インスタンスで機器
を利用可能にする必要があります。

ChemStation では、ワークステーション PC 上で機器を利用可能にするた
めにバッチファイルを使用できます。

• ワークステーションでコマンドプロンプトを開き、ChemStation インス

トールフォルダーの OpenLab CDS ChemStation コアディレクトリ（たと
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えば、C:\Program Files (x86)\Agilent Technologies\ChemStation\CORE）
に移動します。

• OlssFailover.bat スクリプトファイルを実行します。

このスクリプトは、中央 OpenLab CDS Shared Services 上にコンフィグ
レーションされた機器を、ローカルの Shared Services データベースへ
コピーします。

ローカルの Shared Services インスタンスが、［なし］以外の認証を使
用するようにコンフィグレーションされている場合、構文 
OlssFailover.bat [username] [password] でパラメータとして、管理
ユーザーのユーザー名とパスワードを指定します。

機器をローカル Shared Services で利用可能にし、続いて追加機器をコン
フィグレーションした場合、または中央の OpenLab CDS Shared Services 
サーバー上の機器を削除した場合、上記を繰り返します。

フェイルオーバーが発生した場合、この準備手順を省略してバッチファイ
ルを実行できます。これには、すべての機器コンフィグレーションが現行
のものであるという利点があります。ただし、ラボのユーザーがバッチ
ファイルを実行できず、必要なユーザー認証情報を利用できないことがあ
るため、前もってバッチファイルを実行することを推奨します。

できれば、機器が追加または削除されるごとにバッチファイルが実行され
るように、手順を設定してください。

ローカルフェイルオーバーライセンスの準備
（中央ライセンスサーバーが利用できない場合） 

中央ライセンスサーバーが利用不可になる場合、ワークステーション PC 
上の OpenLab CDS アプリケーションはローカルライセンスサービスへの
フォールバックが可能です。

このシナリオの準備のため、ローカルライセンスサービスにフェイルオー
バーライセンスをインストールできます。 フェイルオーバーライセンスは、
ワークステーション PC にインストールされている追加ワークステーショ
ンライセンスです。

1 フェイルオーバーライセンス製品を取得します。 

注記 フェイルオーバーライセンスを使用した業務継続計画に含まれるすべての機器
は、最初に中央の OpenLab CDS Shared Services サーバーで設定する必要があ
ります。
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たとえば、製品番号 M8205AA （オプション 002: OpenLab CDS 
ChemStation Failover Workstation License を取得します）。 このフェ
イルオーバーライセンス製品には、ワークステーション 1 台と最大 4 
つの機器用のワークステーションコアライセンス、ドライバ、およびア
ドオンが含まれています。

2 フェイルオーバーライセンス製品を SubscribeNet のライセンスプール

に追加できます。

3 SubscribeNet で認証コードを登録し、ワークステーション用のフェイ

ルオーバーライセンスを作成し、機器をフェイルオーバーモード用に設
定します。 

たとえば、1 つの GC- と 1 つの 3D LC 機器を搭載したワークステー
ションのフェイルオーバーライセンスには次のものが含まれます。 

• OpenLab CDS コアライセンス 1 件

• Agilent GC 用の OpenLab CDS 機器ドライバのライセンス 1 件 

• Agilent LC 用の OpenLab CDS 機器ドライバのライセンス 1 件

• OpenLab CDS 3D UV アドオンライセンス 1 件

必要なライセンスでライセンスファイルをコンフィグレーションし、ラ
イセンスファイルが置かれるワークステーション PC の MAC アドレスを
入力します。インストールしたいワークステーション PC 上のローカル
に保存します。

4 Shared Services のローカルインスタンスに接続します（「ローカル認証

モードの準備」 89 ページを参照）。

5 OpenLab コントロールパネルで、［管理］ ページに移動し、［ライセンス］

ノードをクリックします。

6 リボンで［追加］をクリックします。

注記 ライセンスプールですでに利用可能なライセンスも使用できます。 しかし、こ
れを行うと、同時に存在するライセンスのプールから、それらが除去されま
す。
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7 ［ライセンスの追加］ダイアログで、ライセンスファイルの場所を参照

して追加します。

図 17 ［ライセンスの追加］ダイアログで、ローカルライセンスサービ
スにフェイルオーバーライセンスを入力

ライセンスサーバーの宣言の準備
（中央ライセンスサーバーが引き続き利用できる場合）

中央データ記憶領域やドメインコントローラが利用不可で、中央ライセン
スサーバー（OpenLab CDS Shared Services サーバーホストマシン）が依
然として利用可能な場合、中央ライセンスサーバーはまだ使用できます。
しかし、認証モードを [ なし ] または [ 内部 ] に設定してローカルの 
Shared Services インスタンスを使用する必要があります。例 :OpenLab 
ECM サーバーが利用不可で、ライセンスサーバーが利用可能な場合。認証
は OpenLab ECM に対して行えないため、ローカル認証が必要ですが、ライ
センスは引き続き中央ライセンスサーバーから参照できます。

中央ライセンスサーバーは、ローカルの Shared Services インスタンスで
宣言する必要があります。

1 Shared Services のローカルインスタンスに接続します（「ローカル認証

モードの準備」 89 ページを参照）。

2 ［管理］ > ［ライセンス］に移動します。 
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3 ［サーバーの変更］をクリックします。 ［ライセンスサーバーの変更］

ダイアログで、使用する中央ライセンスサーバーの名前を入力します。

図 18 ［ライセンスサーバーの変更］ダイアログ

4 ローカルの Shared Services インスタンスで中央ライセンスサーバーが

宣言されたら、中央の OpenLab CDS Shared Services サーバーに再接続
します。

ローカルメソッドおよびシーケンスの準備

中央データ記憶領域を持つシステムの場合、中央リポジトリが利用できな
い場合に必要なすべてのメソッド、シーケンステンプレート、レポートテ
ンプレートのローカルコピーを、ワークステーション上に維持しているこ
とを確認してください。前述したように、中央リポジトリに保持されてい
るマスターデータからローカルファイルを定期的に更新する必要がありま
す（「ローカル機器コンフィグレーションの準備」 89 ページを参照）。
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フェイルオーバー発生時のローカルサーバーへの接続

OpenLab Control Panel が OpenLab CDS Shared Services サーバーまたは
認証バックエンドと通信できない場合、起動スクリーンに対応するメッ
セージが表示されます（94 ページ 図 15 を参照）。代わりにローカルサー
バーに接続することができます。

OpenLab Control Panel が認証バックエンド（OpenLab ECM サーバーやド
メインコントローラ）と通信できない場合、OpenLab Control Panel アプ
リケーションは開始されません。これが起きた場合、OpenLab Control 
Panel の開始時にネットワークから ChemStation ワークステーション PC 
が切断されます。ネットワークから切断された ChemStation ワークステー
ション PC を開始すると、ローカルサーバーに接続するためのダイアログ
ボックスが OpenLab Control Panel に表示されます。

図 19 OpenLab CDS Shared Services サーバーへの接続なしに
OpenLab Control Panel を起動

1 ［サーバー］エントリを選択し、［情報］ボタンをクリックします。する

と、いくつかの診断情報が表示されます。［接続確認］をクリックして
サーバーへ ping します。
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2 ネットワークまたはサーバーのダウン時間が長くなることがはっきりし

た場合、［ローカル］マシンにログインします。ローカルの Shared 
Services インスタンスに認証が設定されている場合は、認証情報が要
求されます。

3 準備手順で機器とライセンスが利用可能になっているため、機器はすぐ

に使用できます。すべての機器関連データ、メソッド、およびコンフィ
グレーションは、元の場所で利用可能です。さらに、機器のコンフィグ
レーションも元の場所で利用可能です。

警告 ローカルの Shared Services コンフィグレーションと中央の 
Shared Services コンフィグレーションの間の矛盾

➔ ローカルの Shared Services インスタンスに接続している状態
で、新しい機器を作成したり、既存のものを削除したりしないで
ください。
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接続の復元

中央の OpenLab CDS Shared Services サーバーまたは認証バックエンドへ
の接続が復元されたら、OpenLab Control Panel を中央の OpenLab CDS 
Shared Services サーバーに再接続できます。

1 OpenLab Control Panel を起動すると、OpenLab Shared Services メン

テナンスにコンフィグレーションされたデフォルト接続が使用されま
す。これが中央の OpenLab CDS Shared Services サーバーでない場合、

［接続先］から［サーバー］を選択して、必要なユーザー資格情報でロ
グインします。

または

または、［管理］ > ［ローカルコンフィグレーション］の下の OpenLab 
Control Panel の中央の Shared Services インスタンスに接続できま
す。

2 OpenLab CDS Control Panel は、リモートの OpenLab Shared Services 

サーバーに接続します。

分散システムの準備

必要な認証バックエンド（OpenLab CDS Shared Services サーバー、
OpenLab ECM サーバー、またはドメインコントローラ）が利用できない場
合、またはネットワークがダウンしている場合、CDS クライアントまたは 
AIC で直接操作できません。

OpenLab CDS 分散システムの場合はさまざまなアプローチがあります。一
般に、サーバーが利用できない状態を緩和するために、システムはワーク
ステーションベースのアプローチを提供します。これには、市販されてい

必要な準備 : 中央の OpenLab CDS Shared Services サーバーに再接続する前に、ローカルの 
Shared Services インスタンスで実⾏される ChemStation インスタンスを遮断しま
す。

注記 機器は、リモートの OpenLab CDS Shared Services サーバーですでに利用可能
で、再コンフィグレーションは不要です。
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る専用のフェイルオーバーワークステーションライセンスが必要です。以
下のようなさまざまなシナリオを考慮する必要があります。

• 認証プロバイダーがない

• 中央の OpenLab CDS Shared Services サーバーがない

• ネットワークがない

継続的（年中無休 24 時間）に実行する必要がある機器の場合、フェイル
オーバーライセンスを使用してネットワークワークステーションを別の PC 
に設定し、フェイルオーバー発生時にはこのワークステーションを使用す
ることを推奨します。認証バックエンドの障害時や、ネットワークのダウ
ン時に、このフェイルオーバーワークステーションにより機器を制御でき
ます。

フェイルオーバーワークステーションの推奨

AIC 上の ChemStation リモートデスクトップセッションにアクセスできな
くなった場合、フェイルオーバーワークステーションを使用します。 

フェイルオーバーワークステーションの準備

1 必要なワークステーションとライセンスを決定します。

業務継続計画の一環として、どのワークステーションおよび機器を何台
フェイルオーバー計画の一環として利用できる必要があるかを評価しま
す。この評価に基づいて、必要なフェイルオーバーライセンスの数を決
定します。

ハードウェアのコストを削減するオプションの一つが、分散システムで
フェイルオーバーワークステーションをクライアント PC として使用す
る方法です。

2 IP アドレスの必要性を判断します。

注記 ネットワークワークステーションに対する OpenLab CDS ハードウェアおよび
ソフトウェア要件が適用されます。PC に 2 つの LAN カードを搭載することを
推奨します。

• 1 つは、機器に直接接続します。

• 1 つはラボのネットワークに接続します。これにより、システムが通常の動

作に回復した際に、データを容易に取得できます。
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フェイルオーバーワークステーションは、フェイルオーバーモードをサ
ポートする機器に接続するために異なる IP アドレスを必要とする場合
があります。

フェイルオーバーワークステーションと AIC の LAN カードは共通の
ネットワーク設定にしてください。これにより、機器の IP アドレスを
再使用できます。

機器が LAN 上に設定されている（すなわち、AIC に直接接続されていな
い）場合、機器の IP アドレスはフェイルオーバーワークステーション
のネットワークカードのサブネットに適応させる必要があります。

フェイルオーバーが発生し、システムが回復した後で、AIC に再接続す
る前に機器コンフィグレーションをリストアする必要があります。

3 追加の機器の必要性を判断します。

スイッチやネットワークケーブルなどの追加のハードウェアが必要な場
合があります。

4 各フェイルオーバーワークステーションに OpenLab CDS ChemStation 

Edition ネットワークワークステーションをインストールします。中央
データ記憶領域を追加し、AIC の場合と同様にデータベースサーバーを
コンフィグレーションします。中央の Shared Services データベースに
登録します。

5 必要に応じて、IQ/OQ 手順を実行します。

6 中央の OpenLab CDS Shared Services サーバーに接続している間に、異

常なイベントの発生時に操作を継続する必要があるすべての機器をコン
フィグレーションします。

異なる機器名を使用します。例： "<instrument name>_failover"。

各機器（オンラインまたはオフライン）でセッションを開始し、プレ
ファレンスでアップロードパスを設定します。

7 OpenLab コントロールパネルの［ロック］機能を使用して、すべての

フェイルオーバー機器をロックします。

通常の動作中はこれらの機器はロックされたままとなります。

8 OpenLab コントロールパネルを終了し、再度起動します。今度は、ロー

カル Shared Services データベースに接続します。

9 ネットワークワークステーション用に開発されたスクリプト 

OlssFailover.bat を使用して、ローカルサーバーで機器を再び作成しま
す（ 「ローカル機器コンフィグレーションの準備」 89 ページを参照）。
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10 必要に応じて、ローカルサーバーで認証モードを準備します。

フェイルオーバーワークステーションでは、ローカルの Shared 
Services は認証モード［なし］または［内部］を使用する必要があり
ます。 

内部認証の場合、フェイルオーバーユーザーおよびロールを設定する必
要があります（「ローカル認証モードの準備」 89 ページを参照）。

11 フェイルオーバーライセンスをインストールします（「ローカルフェイ

ルオーバーライセンスの準備 （中央ライセンスサーバーが利用できな
い場合）」 90 ページを参照）。

• ライセンスサーバーが使用可能な場合（すなわち認証プロバイダーの

み使用不可になった場合）：

中央ライセンスサーバーは、ローカルの Shared Services で宣言す
る必要があります（OpenLab Control Panel の「ライセンスサーバー
の変更」を参照）。

• ライセンスサーバーも使用不可になった場合：

フェイルオーバーライセンスがライセンスプールで使用できる必要が
あります。対応するライセンスファイルを SubscribeNet で作成し、
ローカルの Shared Services インスタンスを使用してフェイルオー
バーワークステーションに追加します。

これにより、このライセンスファイルはフェイルオーバーワークス
テーションの MAC アドレスに固定されます。 

12 すべての必要なメソッド、シーケンス、およびレポートテンプレートを

ローカルで利用可能にします。

異常なイベントに対してデータ取り込みのみのメソッドを使用すること
と、システムが完全に回復するまで処理を延期することを検討してくだ
さい。

13 異常なイベントの終了後：

• ワークステーションを標準クライアントまたはネットワークワークス

テーションとして使用する場合、中央の OpenLab Shared Services 
データベースに切り替えます。

• PC が専用のフェイルオーバーワークステーションの場合、ワークス

テーションをオフにします。

標準操作手順書で、マシンの用途や変更目的を文書化する必要があるこ
とを定義してください。
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分散システムのフェイルオーバー手順

フェイルオーバーワークステーションの使用

異常なイベントの発生中は、サーバーが使用できない場合でも、AIC 上の 
OpenLab CDS ChemStation Edition インスタンスは実行を継続します。

異常なイベントの発生中に機器を使用可能にするには、以下の手順に従い
ます。

1 AIC 上で実行中のシーケンスが完了し、機器が待機中かどうかを確認し

ます。これを確認するには、シーケンスフォルダーを開き、ログファイ
ルをレビューします。

2 機器を再コンフィグレーションします。この手順は、使用するトポロジ

によって異なります。 

• AIC に 2 つのネットワークカードがあり、機器がどちらかに直接接

続されている場合

（ネットワークケーブルを機器から取り外して）AIC から機器を切断
し、機器をフェイルオーバーワークステーションに直接接続します。

• 機器がラボのネットワークに接続されている場合

機器の IP アドレスの変更が必要な場合があります。

3 AIC で、Windows タスクマネージャを使用して ChemStation セッション

を終了します。

4 フェイルオーバーワークステーションの電源をオンにするか、専用の

ネットワークワークステーションを使用し、ローカルサーバーに接続し
ます。

準備手順で機器とライセンスが利用可能になっているため、機器はフェ
イルオーバーワークステーションですぐに使用できます。

5 データの取り込みを開始します。

注記 フェイルオーバーワークステーションには定期的なメンテナンスが必要です。
分散システムと同じレベルのオペレーティングシステムの更新と OpenLab CDS 
の更新が必要です。
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機器名にフェイルオーバーという用語が表示されます。データは安全に
キューにバッファされます。

接続の復元

OpenLab CDS Shared Services サーバーや中央データ記憶領域への接続が
回復した場合は、次の手順に従います。

1 フェイルオーバーワークステーションで、中央の OpenLab CDS Shared 

Services サーバーに接続します。

2 オンラインまたはオフラインの ChemStation 機器セッションを開始し、

キューを再開します。

取り込まれたデータは、中央リポジトリにアップロードされます。

異常なイベント中に取り込まれたデータは、フェイルオーバーモードで
設定されたユーザーが取り込みユーザーとなります。

• ローカル Shared Services データベースで認証モード［なし］が設

定された場合、システムユーザーが取り込みユーザーとなります。

• フェイルオーバー状況でのフェイルオーバーユーザーが設定されてい

た場合、このフェイルオーバーユーザーが取り込みユーザーとなりま
す。

3 機器セッションを閉じます。

4 フェイルオーバーワークステーションの電源をオフにします。

5 ネットワークケーブルをフェイルオーバーワークステーションから取り

外し、LAN ケーブルを AIC と接続して、機器を AIC に再接続します。
必要に応じて、IP アドレスを機器に再度割り当てます。

6 CDS クライアントで、OpenLab Control Panel を起動し、中央の 

OpenLab CDS Shared Services サーバーに接続します。［機器］パネルで
個々の機器のステータスをチェックし、機器が接続されて使用可能に
なっていることを確認します。

注記 システムが通常の動作に回復したら、AIC に再度接続する前に、機器を元の 
IP アドレスに再設定することが必要な場合があります。
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ディスクスペースリミット

ChemStation では、ディスクスペースに関して 2 つのリミットを定義する
ことができます。

• 注意リミット：オンラインセッションやオフラインセッションの開始時

にメッセージが表示されます。デフォルト値は 2,000,000,000 バイトで
す。

• 警告リミット：このリミットを超過した場合は、既存データを取り込め

なくなり、再解析もできなくなります。デフォルト値は 500,000,000 バ
イトです。

どちらのリミット値も、chemstation.ini ファイル内にエントリを作成す
ることで再定義できます。この ini ファイルを編集する場合は、安全のた
めあらかじめコピーを取っておくことをお勧めします。Windows フォル
ダー内でこのファイルを探して、メモ帳で開いてください。［PCS］という
エントリを探します。

この PCS セクションの末尾に次の２行を追加します。

CriticalDiskSpace=500000

WarningDiskSpace=10000000

数字はそれぞれのバイト単位でのリミット値で、変更可能です。

• 1 GB = 1024 MB

• 1 MB = 1024 kB

• 1 kB = 1024 Bytes

現在の取込で使用されたデータパスによって、モニタされるディスクが定
義されます。
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ChemStation パス
ChemStation パス

シングルランやシーケンスのデータ保存に柔軟に対応しており、再コン
フィグレーションせずにさまざまな保存場所を指定できます。データのデ
フォルトパスはインストール時に設定されます。インストーラのデフォル
トパスは C:\ ユーザー \ パブリック \ パブリックのドキュメント \ChemSta-
tion\x\DATA です（ここで x は機器番号です）。

［表示］メニューにある ChemStation ［プレファレンス］ダイアログボッ
クスの［パス］タブに、デフォルトパスのほかに複数のパスを追加できま
す。［追加］や［消去］ボタンを使用して、既存のパスを簡単に消去した
り、選択したロケーションのパスを［プレファレンス］に新たに追加した
りできます。

図 20 ［プレファレンス］ ダイアログ内の ［パス］ タブ

デフォルトパスはリストから削除できませんが、コントロールパネルから
［機器コンフィグレーション］で変更できます。
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ChemStation パス
ChemStation デフォルトパスの変更

1 すべての機器セッションを閉じます。

2 セキュアファイル I/O が有効になっている場合、無効にします。

3 Windows ファイルエクスプローラで新しいデフォルトフォルダーを作成

し、既存のフォルダーから新しいフォルダーへすべてのコンテンツをコ
ピーします。

4 OpenLab Control Panel でデフォルトパスを変更します。

a ［機器］ビューへ移動します。

b 該当する機器を選択します。

c リボンの［機器コンフィグレーション］をクリックします。

d ［追加コンフィグレーション］ > ［パス ...］をクリックします。

e ［パス変数のコンフィグレーション］ダイアログで、適切な入力

フィールドに新しいパスを入力します。

f すべての設定を確定します。

5 機器を起動します。

6 ［表示］ > ［プレファレンス］をクリックして、［プレファレンス］ダイ

アログを開きます。

新旧両方のパスが表示されます。

7 古いパスを選択し、［消去］をクリックします。

［消去］ボタンは、デフォルトパスでないパスに対してのみアクティブに
なります。

8 設定を確認します。

ChemStation エクスプローラに新しいパスが表示されます。

9 ファイルシステムでは、古いパスとそのコンテンツを削除してくださ

い。

10 必要に応じて、セキュアファイル IO を再度有効にします。
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OpenLab コントロールパネルの権限
OpenLab コントロールパネルの権限

次に説明されている権限は、OpenLab Control Panel の各種ロールと関連
付けることができます。デフォルトでは、以下のロールを使用できます。

• すべて

• システム管理者

• 機器管理者

• プロジェクト管理者

• 機器ユーザー

インストールされているコンポーネントに応じて、デフォルトロールが追
加されます。OpenLab CDS ChemStation Edition をインストールしている
場合は、次の追加デフォルトロールが利用できます。

• ChemStation 管理者

• ChemStation ラボマネージャ

• ChemStation 分析者

• ChemStation オペレータ

OpenLab Control Panel の［管理］ > ［ロール］で、関連付けられた権限
を表示または変更したり、ロールを作成したりできます。

注記 ロールは、ユーザー認証が必要な場合にのみ表示されます。
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プロジェクト使用権限

表 6 プロジェクト管理（Content Management 用）

名前 説明

プロジェクトまたは
プロジェクトグループの
表示 

ユーザーはプロジェクトお
よびプロジェクト詳細を閲
覧できるが、編集はできな
い。Content 
Management 付き：ユー
ザーは Content 
Management リポジトリ
の内容を表示できる。 
注記：この権限はすべて
のユーザーに必要です。

プロジェクトまたは
プロジェクトグループの
管理

ユーザーはプロジェクトの
作成、編集、移動はできる
が、設定にはアクセスでき
ない。

プロジェクトコンテンツの
編集

ユーザーは Content 
Management システムで
新しいバージョンの⽂書を
作成できる。

プロジェクトまたは
プロジェクトグループの
アクセスの管理

ユーザーはプロジェクトア
クセス設定の編集ができ
る。

ウェブクライアントを
使用したコンテンツへの
アクセス

この権限を持つユーザー
は、コンテンツブラウザー
インターフェイスを開くこ
とができる。

表 7 電子署名

名前 説明

データファイルの電子署名 データファイルに電子署名を付けること
ができる。
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表 8 ChemStation: コントロール

権限 説明

測定 測定の開始（シングルサンプルまたは
シーケンス）。

表 9 ChemStation: データ

権限 説明

データの削除 ユーザーはナビゲーションテーブルで
データファイルを削除できる。

設定されていないパスからの
データ読込

セキュアファイル IO が有効になってい
る場合、以下を⾏うにはこの権限が必要
です。 
• 保護されていないパスからの

データ読み込み
• ChemStation へパスの追加

（［プレファレンス］ダイアログ）

マニュアル積分 マニュアル積分を実⾏できる。 

ストレージへデータの保存 対話形式でデータを中央データ記憶領域
システムに保存する。

表 10 ChemStation: 機器

権限 説明

機器コンフィグレーションの変更 機器コンフィグレーションパラメータを
変更できる。

表 11 ChemStation: ログブック

権限 説明

ログブックの消去 現在のログブックを消去できる。

ログブックの保存 現在のログブックを保存できる。
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表 12 ChemStation: メソッド

権限 説明

キャリブレーションテーブルの編集 キャリブレーションテーブルを作成、お
よび変更する。キャリブレーション設定
を変更する。

メソッドの削除 ディスクからマスターメソッドを削除す
る。

積分イベントの編集 積分イベントを変更し、自動積分を実⾏
する。

イオンラベルの編集 イオンラベルのオプションを編集する
（LC/MS のみ）。

システムスータビリティの編集 ノイズ範囲およびパフォーマンスリミッ
トを編集する。

監査証跡を有効 特定のメソッドに関する監査証跡を有効
にする。

設定されていないパスからの
メソッド読み込み

セキュアファイル IO が有効になってい
る場合、以下を⾏うにはこの権限が必要
です。
• 保護されていないパスからの

メソッド読み込み
• 保護されていないパスへの

メソッド保存
• 空白でないパスの追加

（［プレファレンス］ダイアログ）

機器メソッドの変更 機器メソッドパラメータを変更する。

メソッドプロパティの変更 メソッド情報およびランタイムチェック
リストを変更する。

メソッドリキャリブレーションを実⾏ 対話形式でリキャリブレーションを実⾏
する。

メソッド変更の保存 メソッドの変更を保存する（データ解析
ビュー内のシーケンス / マスターメソッ
ドの更新を含む）。
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表 13 ChemStation: レポート

権限 説明

プレビュー / レポート印刷 レポートのプレビューと印刷ができる。 

レポートの変更 レポートの計算 / 印刷スタイルを修正
できる。機器カーブダイアログを編集
できる。 

レポートテンプレート アイテムをロック /
ロック解除

インテリジェントレポートを使用する
場合のみに該当：レポートテンプレー
トのレポートアイテムおよび複合グ
ループをロックまたはロック解除でき
る。

表 14 ChemStation: セキュリティ

権限 説明

セッションロックを解除 他のユーザによりロックされた 
ChemStation セッションを解除する。

コマンドライン コマンドラインをオン / オフにする。

キュー転送管理 キュー転送およびキュー管理への
アクセス。

ストレージ転送プレファレンスの変更 中央データ記憶領域システムへのデータ
アップロードの伝送設定を変更できる。

ChemStation リモートセッションの
引き継ぎ

分散システムにおける ChemStation の
みに該当：ユーザーが、実⾏中のリモー
トセッションを受け継ぐことができる。

表 15 ChemStation: シーケンス

名前 説明

ランキュー内のプライオリティを変更 サンプルまたはシーケンスをキューの最
初に追加し、ランキューアイテムの順序
を変更できる。

ランキューからエントリを削除 キューにあるサンプルまたはシーケンス
をランキューから削除できる。
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シーケンスの削除 ディスクからシーケンステンプレートを
削除できる。

シーケンスサマリの編集 クラシックシーケンスサマリレポートお
よび拡張統計法の設定を変更できる。

設定されていないパスからの
シーケンス読込

セキュアファイル I/O が有効になってい
る場合、以下を⾏うにはこの権限が必要
です。
• 保護されていないパスからの

シーケンステンプレート読み込み
• 保護されていないパスへの

シーケンステンプレート保存
• 空白でないパスの追加

（［プレファレンス］ダイアログ）

再解析 シーケンスを再解析できる。 

シーケンステンプレート保存 シーケンステンプレートをローカルに保
存できる（ワークステーションまたは 
AIC）。

表 16 ChemStation: ビューアクセス

権限 説明

データ解析ビューにアクセス データ解析ビューにアクセスできる。

診断ビューにアクセス 診断ビューにアクセスできる。

メソッド & ランコントロールビューに
アクセス 

ユーザーはメソッド & ランコントロール
ビューにアクセスできる。

RT ロックにアクセス ユーザーはリテンションタイムロックメ
ニューにアクセスできる（GC のみ）。

RT 検索にアクセス ユーザーはリテンションタイム検索メ
ニューにアクセスできる（GC のみ）。

レビュービューにアクセス ユーザーはレビュービューにアクセスで
きる。

表 15 ChemStation: シーケンス

名前 説明
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機器権限

チューンビューにアクセス ユーザーはチューンビューにアクセスで
きる（LC-MSD ChemStation のみ）。

ベリフィケーションビューにアクセス ユーザーはベリフィケーション
（OQ/PV）ビューにアクセスできる。

レポート レイアウトビューにアクセス ユーザーはレポート レイアウトビューに
アクセスできる。レポートテンプレート
を作成 / 編集 / 保存できる。

バッチビューを有効 バッチビューにおけるすべての操作を有
効にする。

表 16 ChemStation: ビューアクセス

権限 説明

表 17 機器管理

名前 説明

機器またはロケーションの表示 ツリー内のロケーションを表示、
アクセス可能。 ただしアクセス
セキュリティの編集は不可。
プロパティを表示可能。

機器またはロケーションの管理 ロケーションの作成、移動と
プロパティの編集（名前、説明など）。

機器またはロケーションアクセスの管理 ロケーションアクセス設定の表示および
編集。

機器の実⾏ ユーザーは機器セッションを
開始できる。

機器サービス 機器のロックまたはロック解除
（サービス目的）。
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管理権限

表 18 システム管理

名前 説明

プリンタの管理 プリンタおよびプリンタサーバーの
追加 / 削除。 

アクティビティログのプロパティの編集 OpenLab Control Panel のアクティビ
ティログの設定を変更できる ( システム
アクティビティログのログ記録をオンに
できる )。

管理レポートの作成 システム管理レポートの作成。 

システムコンポーネントの管理 コンポーネント（アプリケーション）の
インストール / 削除。

セキュリティの管理 セキュリティ設定を変更できる。
ユーザー、グループまたはロールを編集
する（追加、変更など）。
注記：この権限を持つユーザーは、
OpenLab Control Panel のすべての設定
へのアクセス権を自分自⾝に与えること
が可能です。「セキュリティの管理」権
限を付与するユーザを慎重に選んでくだ
さい。

機器コントローラの管理 メンテナンスユーティリティツールで 
AIC コンフィグレーションの編集と AIC 
の管理ができる。

ロックされた UI をロック解除 プライベートロックの場合であっても、
ロックされたポータルまたは機器セッ
ションに（再ログインとして）ログイン
できる。 

表 19 Content Management

名前 説明

コンテンツのアーカイブ データリポジトリのコンテンツをアーカ
イブする。
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営業およびサポートのお問い合わせ先

営業およびサポートのお問い合わせ先については、以下のウェブサイトを
確認してください。

http://www.chem-agilent.com/contents.php?id=1001827
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